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VOORBEELD VAN CYBERHATE1
 
 
 
 
 
ahah luister naar deze woorde kanker kaaskoppen  
Ik probeer hier niet uit magteloosheid 
de joden te dissen 
maar we gaan ze van de aardbodem wissen 
met jodenkillers valt niet te twisten 
je moet weten dat hier niet wordt gedreigd maar alleen beloofd 
ze zullen me niet pakken welke prijs dan ook wordt uitgeloofd  
want niemand is veilig 
geen buslijn is heilig 
iedereen is kwetsbaar 
hou je oren open want ik ben nog lang nie klaar 
stuur alle joden naar de gasdouche 
en fuck die flikker bush  
shit daar gaat je eerste toren 
we kwamen je economie een beetje storen 
ik kan t mensengesgreeuw van hier horen 
en je moet weten doet me goed 
nu vloeit er aan de andere kant een keertje bloed 
we weten ook hoe t moet 
nu ben ik eindelijk klaar 
dus hou t goed 
want ook joden zijn kwetsbaar  
                                                 
1 http://www.dutch-forum.com/messages/711.html. 
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HAAT EN DISCRIMINATIE OP INTERNET. 
 Een onderzoek naar de Nederlandse rechtsmacht bij cyberhate. 
 
 
Hoofdstuk 1
                                                
 
INLEIDING 
 
ALLE ARABIEREN MOETEN TERUG NAAR DE WOESTIJN, ALLE JODEN 
TERUG NAAR DE HEL!* 
  *Willekeurig voorbeeld van cyberhate wat te lezen was op de website van de inmiddels 
opgeheven partij ‘Nationale Alliantie’2
 
Momenteel is er in Nederland een steeds groter wordende spanning tussen 
verschillende groepen van de samenleving. Internet speelt daar meer en meer een 
prominente rol in. De anonimiteit die dit medium biedt, zorgt voor een toenemende 
stemmingmakerij en negatieve beeldvorming over bepaalde groepen die de 
samenleving rijk is. Naast de anonimiteit biedt internet nog een ander groot voordeel: 
vanuit de hele wereld kunnen er op een website haatdragende of discriminerende 
uitlatingen worden gedaan (ook wel cyberhate genaamd). Dit roept de vraag op in 
welke situaties een bepaalde staat rechtsmacht heeft ten aanzien van geplaatste 
cyberhate op internet.  
 In deze scriptie wordt er een antwoord gezocht op de vragen:  
- Heeft Nederland rechtsmacht ten aanzien van een verdachte van cyberhate in 
geval van grensoverschrijdende handelingen?  
- Zijn de rechtsmachtbeginselen bruikbaar en toereikend in geval van 
uitingsdelicten op het internet?  
Om hier antwoord op te vinden zullen drie situaties (deelvragen) nader bekeken 
worden, te weten: 
- een buitenlandse onderdaan plaatst cyberhate dat zich in Nederland openbaart; 
 
2 Overigens wordt de voorman van de Nationale Alliantie, Jan Teijn, momenteel vervolgd door het 
Openbaar Ministerie. Hij wordt verantwoordelijk gehouden voor de discriminerende uitlatingen op de 
website van de innmiddels opgeheven partij. (vindplaats: 
http://www.nrc.nl/binnenland/article752713.ece/Voorman_Nationale_Alliantie_vervolgd) 
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- een Nederlandse onderdaan plaatst cyberhate dat zich in het buitenland openbaart; 
- een buitenlandse onderdaan plaatst cyberhate ten  aanzien van een Nederlandse      
onderdaan dat zich in het buitenland openbaart. 
  In deze situaties situeert de ‘lichamelijke gedraging’ zich in het buitenland. 
Daar is bewust voor gekozen omdat de rechtsmacht in deze gevallen minder 
eenvoudig te bepalen is. In de gevallen dat de lichamelijke gedraging binnen de 
eigen grenzen heeft plaatsgevonden, is er op grond van het territorialiteitsbeginsel 
(artikel 2 Sr) rechtsmacht voor de betreffende staat.3 Dit is verder buiten het bereik 
van dit onderzoek gelaten. Aansluitend zal onderzoek gedaan worden naar de 
toereikendheid en bruikbaarheid van de huidige rechtsmachtbeginselen voor het 
vestigen van jurisdictie bij uitingsdelicten op het internet. 
 (Aanzetten tot) haat en discriminatie op internet kan na gebleken rechtsmacht 
op grond van verschillende artikelen uit ons Wetboek van Strafrecht – al naar gelang 
de aard van de uitlating – worden vervolgd. Deze artikelen zullen kort besproken 
worden. Overigens zij hier opgemerkt dat dit onderzoek geen antwoord zoekt op de 
vraag of deze artikelen toereikend zijn om cyberhate effectief te vervolgen. De 
verschillende strafbepalingen ten aanzien van haatzaaien en discrimineren en het 
leerstuk van de rechtsmacht worden in hoofdstuk 2 uiteengezet. In het daarop 
volgende hoofdstuk zal de rechtsmacht in de drie aangegeven situaties (deelvragen) 
onderzocht worden. Vervolgens wordt in hoofdstuk 4 de toereikbaarheid en 
bruikbaarheid van de rechtsmachtbeginselen onderzocht en geeft hoofdstuk 5 een 
samenvatting en een conclusie op de centrale vragen. 
 Ik hoop dat een ieder die belangstelling heeft voor deze problematiek en enige 
kennis heeft van deze juridische materie met belangstelling dit onderzoek zal lezen. 
                                                 
3 De soevereiniteit van een Staat. 
 - 5 -
Hoofdstuk 2
                                                
 
 
 
NATIONALE WETGEVING 
 
In dit hoofdstuk worden de huidige strafbepalingen ten aanzien van haatzaaiende en 
discriminerende uitlatingen kort besproken en daarna gaat de aandacht uit naar de 
beginselen van de rechtsmacht. Om antwoord te vinden op de centrale vraag en de 
daarbij geformuleerde deelvragen, zullen de rechtsmachtbeginselen toegepast 
worden in de verschillende geschetste situaties in hoofdstuk 3.  
 
 
2.1. Strafrechtelijke wetsartikelen 
 
Door de ratificatie van het Internationaal Verdrag inzake de Uitbanning van alle 
vormen van Rassendiscriminatie (IVUR) in 1967, verplichtte Nederland zich tot het 
opstellen van een wettelijke voorziening waarmee rassendiscriminatie kon worden 
tegengegaan. Ons huidige Wetboek van Strafrecht stelt bepaalde uitingen strafbaar 
wegens hun inhoud. Onder het begrip ‘uiting’ kan worden verstaan: woord, beeld en 
geluid waarbij het medium in eerste instantie van ondergeschikte betekenis is.4 Zowel 
mondelinge als schriftelijke uitlatingen, maar ook uitlatingen op internetsites kunnen 
een uitingsdelict opleveren.  
 Op 28 januari 2003 heeft Nederland het Aanvullend protocol ter bestrijding van 
racisme en vreemdelingenhaat, dat werd opgesteld door de Raad van Europa, 
ondertekend. Het betreft een toevoeging aan het Cybercrime-verdrag uit 2001 dat 
staten verplicht om maatregelen te treffen tegen misdrijven die via internet en 
computersystemen worden begaan. Deze aanvulling was noodzakelijk omdat de 
Verenigde Staten - die wel het Cybercrime-verdrag ondertekenden – geen maatregelen 
willen nemen tegen discriminerende hate speech. In Amerika wordt een bijna 
onbeperkte voorrang aan de vrijheid van meningsuiting gegeven. Nu heeft elk lid de 
keus om het aanvullend protocol te ondertekenen. De strafrechtelijke 
discriminatiebepalingen zijn mede van toepassing op uitlatingen gedaan middels 
internet. 
 
4 Janssen & Nieuwenhuis 2005, p. 2. 
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 De formulering ‘strafbaar vanwege hun inhoud’ houdt in dat de strafbaarheid uit 
de inhoud zelf opgemaakt moet kunnen worden. Bij het aanzetten tot haat en 
discriminatie op internet komen er meerdere strafbepalingen uit het Wetboek van 
Strafrecht in aanmerking. Deze wetsartikelen zullen in dit hoofdstuk kort uitgewerkt 
worden. Vaak zullen meerdere artikelen van toepassing zijn en is het zelfs mogelijk 
om bij een discriminerende uitlating een cumulatieve tenlastelegging te hanteren.5 Er 
bestaat bijvoorbeeld tussen de artikelen 137c Sr en 137d Sr geen specialis-
generalisverhouding, wat het Openbaar Ministerie de vrije keuze geeft ten aanzien van 
zijn tenlastelegging.  
 
Artikel 137c Sr: Belediging van bevolkingsgroep 
Artikel 137c Sr stelt het in het openbaar, mondeling of bij geschrift of afbeelding, 
opzettelijk  beledigen van ‘een groep mensen’ – die zich overigens niet in  Nederland 
hoeft te bevinden6 - wegens hun ras, hun godsdienst of levensovertuiging, hun 
seksuele geaardheid of hun handicap, strafbaar. Het bestanddeel ‘afbeelding’ 
impliceert een vastgelegd beeld. Dat kan een tekening zijn, een logo, een symbool of 
een foto.7 Een gebaar is geen afbeelding en dus valt de Hitler-groet buiten het bereik 
van dit artikel.8 Het feit dat de uitlating ‘in het openbaar’ gedaan dient te zijn, betekent 
niet dat het ook per se vanuit een openbare plaats dient plaatsgevonden te hebben. 
Internet maakt het bijvoorbeeld mogelijk om zich vanuit het eigen huis tot een grote en 
onbepaalde groep te richten. Slechts wanneer een beperkte en duidelijk omschreven 
groep personen van  
de uitlatingen kennis kan nemen, wordt de uitlating niet in het openbaar gedaan.9 Dit 
sluit aan bij de omschrijving die de Hoge Raad hanteert bij het begrip ‘in het openbaar’ 
bij het delict opruiing (artikel 131 Sr).  
 Ten aanzien van misdrijven – wat bij de discriminatiebepalingen het geval is – 
geldt de algemene regel dat ‘opzet’ moet worden bewezen. Voor het aantonen van 
opzet kan de constructie van het voorwaardelijk opzet gehanteerd worden, wat inhoudt 
dat de verdachte zich willens en wetens blootstelt aan de aanmerkelijke kans dat hij in 
                                                 
5 Van der Neut 1986, p 73 e.v. 
6 Janssens & Nieuwenhuis 2005, p 131. 
7 HR 11 maart 1986, NJ 1987, 462; HR 21 februari 1995, NJ 1995, 452; Rb Zwolle 12 november 
1991, 07.040854-91 ongepubl. 
8 HR 11 maart 1986, NJ 1987, 462. 
9 Janssens en Nieuwenhuis 2005, p. 133.  
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strijd met de wet handelt.10 Of verdachte al dan niet de bedoeling had om de wet te 
overtreden, doet niet ter zake.  
  
Artikel 137d Sr: Aanzetten tot haat of discriminatie 
Artikel 137d Sr vertoont veel overeenkomsten met artikel 137c Sr. Hier gaat het echter 
om het aanzetten tot haat of discriminatie of geweld. Aanzetten - ook wel stimuleren11 
- is ruimer dan uitlokken12 en sluit tevens opzet in en dus voorwaardelijk opzet. 
 De term ‘haat’ wordt door de Hoge Raad uitgelegd als: een intrinsiek 
conflictueuze tweedeling, ofwel het tegenover elkaar plaatsen van groepen.13 Het 
wordt ook wel omschreven als heftige emotionele gevoelens van vijandschap.14 Haat 
is een gevoel van diepe afkeer voor iemand met het verlangen om die persoon te zien 
ondergaan of om hem eventueel ook leed aan te doen.15 Op Europees niveau heeft het 
Comité van ministers van de Raad van Europa ‘hate speech’ een zekere omschrijving 
gegeven: “’hate speech” is to be understood as covering all forms of expression which 
spread, incite, promote or justify racial hatred, xenophobia, anti-semitism or other 
forms of hatred based on intolerance…’16
 
Artikel 137e Sr: Openbaarmaking discriminerende uitlatingen 
Bij artikel 137e Sr draait het om het openbaar maken van beledigende uitlatingen of 
toekoming, verspreiding of het in voorraad hebben van voorwerpen met zodanige 
uitlatingen. Hierbij kan men onder andere denken aan folders, boeken, films, kranten, 
prenten en pamfletten.  
 Op het artikel is een voorbehoud gemaakt: als het gaat om zakelijke 
berichtgeving wordt er een uitzondering toegestaan. Hierdoor speelt de bedoeling van 
de verspreider – anders dan in de vorige twee artikelen  – een rol van betekenis.  
 
 
 
                                                 
10 Zie: HR 9 november 1954, NJ 1955, 55 (Cicero); HR 8 mei 1979, NJ 1979, 481 (Danszaal 
Soranus); HR 15 oktober 1996, NJ 1997, 199 (Porsche). 
11 Zie: Van Dale Hedendaags Nederlands,< www.vandale.nl >. 
12 Strafbare uitlokking veronderstelt de vervulling van vijf voorwaarden; zie hiervoor Cleiren & 
Nijboer, 2006: artikel 47 Sr, p. 387 e.v. 
13 HR 2 april 2002, NJ 2002, 421.  
14 Janssens & Nieuwenhuis 2005, p. 136. 
15 Van de Kieft & Klooster 1990, p. 19. 
16 Nieuwenhuis 2007, p. 103 
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Artikel 131 en 132 Sr: Opruiing 
De strafbaarstelling van artikel 131 Sr en artikel 132 Sr is eenvoudig geformuleerd. 
Artikel 131 Sr stelt diegene strafbaar die in het openbaar, mondeling of bij geschrift of 
afbeelding, tot enig strafbaar feit of tot gewelddadige optreden tegen het openbaar 
gezag opruit. Artikel 132 Sr stelt het verspreiden van opruiende stukken strafbaar. 
Opruien is ophitsen, opstoken of aanzetten tot het plegen van gewelddadige acties 
tegen het openbaar gezag.17 Blijft de opruiing zonder enig gevolg dan is de opruiing 
toch voltooid.18 In 2005 bepaalde de rechtbank te Middelburg dat de volgende uitlating 
als opruiing kon worden aangemerkt: we moeten met zijn allen haat creëren jegens 
gestoorde figuren zoals Hirsi Ali, het moet gewoonte worden dat personen als Pim, 
Hirsi en Wilders gedood worden . 19 Begin dit jaar sprak de rechtbank van Amsterdam 
ook een veroordeling uit in het kader van ongeoorloofd handelen tegen het openbaar 
gezag.20 De rechtbank oordeelde dat de teksten die door verdachte waren geplaatst op 
de voor iedereen toegankelijke internetsite www.verkiezingen.nl als bedreiging van de 
minister-president waren te beschouwen en tevens als opruiing, nu de teksten onder 
meer kort voor de verkiezingen waren geplaatst en nadrukkelijk verwezen naar de 
gewelddadige gebeurtenissen die hadden plaatsgevonden in de aanloop tot de 
parlementsverkiezingen van 2002. De verdachte schreef: ‘Hoewel eigenrichting 
afgekeurd moet worden, is de standrechtelijke executie van Jan Peter Balkenende 
misschien wel de verstandigste beslissing. Hoe anders kan voorkomen worden dat 
Balkenende na de verkiezingen van 22 november 2006 zich voldoende gesteund voelt 
om de volgende 650.000 Irakezen te endlösen’. 
 
Artikel 266 WvSr: Eenvoudige belediging 
In het kader van haatzaaien en discrimineren op internet kan de ‘eenvoudige 
belediging’ als vangnet dienen, vanwege de veelvoud aan de wijzen waarop het delict 
vervuld kan worden.21 Strafbaar is de opzettelijke eenvoudige belediging: 
a) hetzij aangedaan in het openbaar: mondeling, bij geschrift of middels 
afbeelding; 
                                                 
17 Zie o.a.:Rb. Alkmaar 1 februari 1916, NJ 1916, p. 703, Rb Middelburg 14 februari 2005, LJN 
AS5730; Rb Amsterdam 22 februari 2007, LJN BA0795. 
18 Janssens & Nieuwenhuis 2005, p. 175. 
19 Rb. Middelburg 14 februari 2005, LJN AS5730. 
20 Rb. Amsterdam, 22 februari 2007, LJN BA0795. 
21 Janssens & Nieuwenhuis 2005, p. 60. 
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b) hetzij aangedaan aan iemand in diens tegenwoordigheid: mondeling of door 
feitelijkheden; 
c) hetzij aangedaan door een toegezonden of aangeboden geschrift of 
afbeelding. 
Bij de eenvoudige belediging ligt het accent op de respectvolle bejegening die een 
ieder toekomt. Miskenning daarvan levert in beginsel het delict ‘eenvoudige 
belediging’ op.22 In artikel 267 Sr zijn strafverzwarende omstandigheden opgenomen. 
Het betreft belediging ten aanzien van: 
a) het openbaar gezag, een openbaar lichaam of een openbare instelling; 
b) een ambtenaar gedurende of ter zake van de rechtmatige uitoefening van zijn   
 bediening; 
c) het hoofd of lid van de regering van een bevriende staat. 
Dit artikel staat enkel in verhouding tot de artikelen 261 t/m 266 Sr. Wanneer dus een 
allochtone ambtenaar wegens ras wordt beledigd zal een keus gemaakt moeten worden 
uit een tenlastelegging van artikel 137c Sr of artikel 266 jo artikel 267 sub 2 Sr. Voor 
vervolging van artikel 267 Sr is geen klacht vereist wat wel vereist is bij artikel 266 Sr. 
 Mijns inziens kan gesteld worden dat internet een vorm van een geschrift is. Het 
is geschreven taal wat middels dit communicatiemiddel openbaar gemaakt wordt.23 
Door het feit dat internet wereldwijd en door iedereen geraadpleegd kan worden is een 
uitlating op internet een uitlating ‘in het openbaar’. Van geval tot geval moet bekeken 
worden onder welke van de hierboven vermelde artikelen de strafbare uitlating 
gekwalificeerd kan worden. De uiting kan middels een geschrift of een afbeelding 
openbaar gemaakt worden en afhankelijk van de precieze inhoud zal één of meer van 
de discriminatiebepalingen in aanmerking komen op grond waarvan de verdachte 
vervolgd zal kunnen worden. 
Tot zover de uiteenzetting van de mogelijke strafbepalingen ten aanzien van cyberhate. 
In het nu volgende gedeelte zal de rechtsmacht aan de orde komen. 
 
 
 
 
                                                 
22 Janssens & Nieuwenhuis 2005, p. 61. 
23 Zie: Rb ’s Hertogenbosch, 21-12-2004, AR 7891 en Rb Amsterdam, 25-01-2006, AV 2201. 
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2.2. Leerstuk van de rechtsmacht 
 
Het feit dat cyberhate in Nederland in verschillende discriminatiebepalingen strafbaar 
is gesteld, heeft geen enkele waarde als Nederland ten aanzien van de verdachte geen 
rechtsmacht heeft. Buruma en Verrest spreken van het strafmachtsrecht: het objectieve 
geheel van rechtsregels, dat bepaalt aan wie of wat en op welke rechtsgrond de 
bevoegdheid om het bereik van de strafwet te bepalen toekomt, wat voor soorten van 
deze bevoegdheid te onderscheiden zijn en hoe deze zich onderling verhouden.24
 Uit de soevereiniteit van een staat vloeit voort dat een strafwet toepasselijk is op 
feiten die binnen de grenzen van de staat zijn begaan. Voor Nederland is dit 
territorialiteitsbeginsel neergelegd in artikel 2 Sr. Naast deze basisregel zijn er enkele 
aanvullingen gemaakt om ook tegen delicten gepleegd buiten ons territoir op te kunnen 
treden. Dit verlangen is gericht op:25
- het reageren op misdrijven tegen de menselijkheid en oorlogsmisdrijven, waar 
ook ter wereld gepleegd; 
- interstatelijke solidariteit bij ingrijpende criminaliteit zoals terrorisme; 
- gedragingen in het buitenland van eigen onderdanen, of personen afkomstig uit 
de eigen staat. 
Er zijn enkele beginselen van rechtsmacht te onderscheiden. In het volgende stuk 
komen achtereenvolgens aan de orde: het territorialiteitsbeginsel en zijn uitbreidingen, 
het beschermingsbeginsel, het vlaggebeginsel, het actieve en passieve 
personaliteitsbeginsel, het universaliteitsbeginsel en het beginsel van afgeleide 
strafmacht. 
 
2.2.1. Rechtsmachtbeginselen 
 
Het territorialiteitsbeginsel 
Het territorialiteitsbeginsel houdt in dat een staat bevoegd is zijn strafrecht toe te 
passen op gedragingen begaan binnen zijn landsgrenzen.26 Over het algemeen zal de 
locus delicti27 eenvoudig te bepalen zijn, maar voor situaties waarin dat niet het geval 
                                                 
24 Buruma & Verrest 2004, p. 29. 
25 Buruma & Verrest 2004, p. 29. 
26 Buruma & Verrest 2004, p. 32. 
27 = plaats waar het feit begaan is. 
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is, zijn er uitbreidingen op het territorialiteitsbeginsel totstandgekomen. Zo valt te 
onderscheiden: 
1. Leer van de lichamelijke gedraging: als plaats van het delict wordt aangemerkt de 
plaats, waar de dader zijn handeling verrichtte of naliet wat hij moest doen of de plaats 
waar de dader zich bevond.28
2. Leer van het instrument29: bij een delict, waarbij sprake is van een handelen op een 
andere locatie dan waar zich het uiteindelijke resultaat daarvan manifesteert, geldt dat 
de plaats waar het instrument zijn werk deed, als de plaats waar het feit begaan is.30  
3. Leer van het constitutieve gevolg: bij deze leer geldt dat als plaats delict wordt 
aangemerkt de plaats waar de uiteindelijke voltooiing van het strafbare feit plaatsvindt 
(bijvoorbeeld het intreden van de dood).31
4. Ubiquiteitstheorie: dit is een verzamelleer. Zij knoopt aan bij zowel de plaats van 
het handelen als bij de plaats waar het instrument zijn werk doet of het gevolg intreedt. 
Beide betrokken staten hebben in een dergelijk geval rechtsmacht. Deze theorie wordt 
in Europa hoofdzakelijk gehanteerd.32
 Het probleem van meerdere loci delicti doet zich in het bijzonder voor bij 
gedragingen op internet. Het is vrij eenvoudig om vanuit de ene staat te opereren op 
websites binnen een andere staat. Daar komt bij dat een uiting op internet over de 
gehele wereld te raadplegen is.  
 
Het beschermingsbeginsel 
Buitenlanders die in het buitenland een strafbaar feit plegen waarbij Nederlandse 
belangen ernstig worden geschaad, kunnen in Nederland vervolgd worden. Men moet 
dan bijvoorbeeld denken aan: een aanslag op de Koning, verraad, valsemunterij of 
delicten tegen de openbare orde zoals opruiing.33 Het beschermingsbeginsel is 
neergelegd in artikel 4 Sr, onder 1º-5º, 15º en 16º.34
 
 
 
                                                 
28 Sjöcrona & Orie 2002, p. 47. 
29 Zie ook: HR 6 april 1915, NJ 1915, p. 427 (Azewijnse paard). 
30 Sjöcrona & Orie 2002, p. 47. 
31 Sjöcrona & Orie 2002, p. 48. 
32 Sjöcrona & Orie 2002, p. 48. 
33 Buruma & Verrest 2004, p. 36. 
34 Zie: Cleiren & Nijboer 2006, p. 13. 
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Het vlaggenbeginsel 
Artikel 3 Sr verklaart de Nederlandse strafwet toepasselijk op een ieder die zich buiten 
Nederland aan boord van een Nederlands vaartuig of luchtvaartuig aan een strafbaar 
feit schuldig maakt.35 Echter, het sluit de rechtsmacht van andere landen niet uit. Een 
schip op volle zee valt uitsluitend onder de jurisdictie van de vlaggenstaat.36 Bevindt 
het schip zich in een vreemde haven dan kan doorgaans de staat waartoe de haven 
behoort op grond van het territorialiteitsbeginsel eveneens rechtsmacht claimen.37 Een 
schip kan slechts de vlag van één staat voeren; voert het er meer dan wordt het als 
staatloos schip beschouwd en mist het de bescherming van de vlaggestaat en kan zij 
door een ieder worden aangehouden.38
 
Het passieve personaliteitsbeginsel 
Een staat kan het wenselijk achten om gewichtige persoonlijke belangen van zijn 
landslieden, zoals leven, vrijheid en gezondheid te beschermen door extraterritoriale 
aantasting ervan strafbaar te stellen.39 De strafbaarstelling richt zich tot een ieder die 
de omschreven belangen aantast en laat zich niet belemmeren door de nationaliteit van 
de dader. Nederland kent dit beginsel niet of nauwelijks.40 Andere landen daarentegen 
– bijvoorbeeld België, Frankrijk en Duitsland – kennen het beginsel wel in hun 
rechtssysteem.41  
 
Het actieve personaliteitsbeginsel 
Nederlanders die in het buitenland een strafbaar feit begaan, vallen mede onder de 
Nederlandse strafwet op grond van het actief personaliteitsbeginsel. De gedachte 
achter het beginsel is dat het Nederlandse strafrecht de norm dient te blijven voor ons 
handelen, waar ook ter wereld ten aanzien van misdrijven uit het Wetboek van 
Strafrecht. Daarnaast kan Nederland zo de belangen van de staat waar het feit gepleegd 
is waarnemen op het moment dat de Nederlandse verdachte reeds is teruggekeerd. Het 
beginsel is neergelegd in de artikelen 5 en 6 Sr. Logisch vereiste is, dat het feit ook 
strafbaar was in de staat waar het feit plaatsvond tenzij het een misdrijf betreft zoals 
                                                 
35 Corstens 2005, p. 190. 
36 Zie in dit verband ook artikelen 86 en 86a Sr 
37 Corstens 2005, p. 190. 
38 Kooijmans 1996, p. 56. 
39 Sjöcrona & Orie 2002, p. 56. 
40 We zien het bijvoorbeeld wel terug in art. 4 Sr onder 7º sub c, 8º, 9º, 10º ,12º, 13º en 14º (overigens 
staan 13º en 14º ook vermeld als het universaliteitsbeginsel: zie Cleiren & Nijboer 2006, p. 22 e.v.) 
41 Buruma & Verrest 2004, p. 38. 
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opgesomd in artikel 5, lid 1 sub 1 Sr of wanneer het een Nederlandse ambtenaar betreft 
zoals vermeld in artikel 6 Sr.42 De eis van dubbele strafbaarheid wordt in Nederland 
onderworpen aan een abstracte toetsing tenzij er een rechtvaardigingsgrond naar 
buitenlands recht aanwezig is die wij niet kennen. In een dergelijk geval dient er een 
concrete toetsing plaats te vinden. Met vervolgingsbeletselen  die in het buitenland aan 
vervolging in de weg staan (bijvoorbeeld verjaring) hoeft hier te lande geen rekening  
gehouden te worden.43 Het gaat erom dat het gronddelict in beide landen strafbaar is. 
In EU verband wordt vaak gecombineerd met het domiciliebeginsel: er wordt vestiging 
van rechtsmacht geëist wanneer de pleger van het strafbare feit onderdaan óf 
ingezetene is van de lidstaat. In Nederland is dat terug te vinden in artikel 5a Sr.  
 
Het universaliteitsbeginsel 
Het universaliteitsbeginsel houdt in dat de betreffende strafbare feiten, waar en door 
wie dan ook gepleegd, onder het bereik van de nationale strafwet vallen. Veelal wordt 
hiertoe de eis gesteld dat het beginsel niet zonder expliciete volkenrechtelijke basis 
gehanteerd mag worden.44 De Nederlandse wetgever is zeer terughoudend met het 
universaliteitsbeginsel. We zien het bijvoorbeeld wel terug in artikel 4 Sr, onder 5º 
waarin het beginsel geldt ten aanzien van piraterij (art. 381-385 Sr). 45 Daarnaast komt 
het beginsel terug in artikel 4 Sr, onder 3º, 7º sub a en c, 8º, 13º en 14º.46
 
Afgeleide rechtsmacht 
Wanneer het wenselijk wordt geacht dat een staat die niet op grond van alle 
voorgaande beginselen over rechtsmacht beschikt toch de vervolging van het strafbare 
feit voor haar rekening neemt, kan dit geschieden op grond van afgeleide 
rechtsmacht.47 De rechtsmacht wordt dan ontleend aan de staat die wel rechtsmacht 
bezit ten aanzien van het strafbare feit. Zo kan het de voorkeur genieten om iemand te 
vervolgen in de plaats van geboorte van de verdachte. In de meeste gevallen is de 
toepassing van dit beginsel gebaseerd op een verdrag, bijvoorbeeld het Europees 
Verdrag betreffende de overdracht van strafvervolgingen (EOV). Een dergelijke 
overdracht kan dan plaatsvinden op grond van de goede rechtsbedeling: van geval tot 
                                                 
42 Buruma & Verrest 2004, p. 39. 
43 Buruma & Verrest 2004, p. 40. 
44 Sjöcrona & Orie 2002, p. 67. 
45 Overigens valt art. 4 Sr, onder 5º volgens Cleiren & Nijboer ook onder het beschermingsbeginsel. 
46 Zie: Cleiren & Nijboer 2006, p. 13 e.v. 
47 Sjöcrona & Orie 2002, p. 64 en 65. 
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geval wordt bekeken in welke Staat de berechting en bestraffing het beste kan 
geschieden.48 In Nederland vinden we het beginsel terug in artikel 4a Sr.  
 
2.2.2. Rechtsmachtconflicten  
 
Het zal niet verbazen dat er situaties kunnen zijn, waarin meer dan één land 
rechtsmacht heeft ten aanzien van hetzelfde feit. Met name bij internetmisdrijven is 
er regelmatig sprake van een jurisdictieconflict dat kan leiden tot een botsing tussen 
staten. Dit soort conflicten wordt wel opgelost door een hiërarchie tussen de 
beginselen aan te nemen. Het territorialiteits- en het beschermingsbeginsel staan 
voorop, gevolgd door het actief personaliteitsbeginsel en daarna de andere 
rechtsmachtbeginselen.49 Daarnaast wordt het beginsel van de goede rechtsbedeling 
gehanteerd. Daarbij zal een afweging moeten worden gemaakt tussen de belangen 
van de betrokken staten en die van de verdachte of veroordeelde. In ieder geval mag 
er nimmer sprake zijn van bis in idem.  
 In het volgende hoofdstuk zal bekeken worden of Nederland rechtsmacht heeft 
in de drie situaties van cyberhate op internet zoals vermeld in de inleiding.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                                                 
48 Sjöcrona & Orie 2002, p. 65.  
49 Buruma & Verrest 2004, p. 46 e.v. 
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Hoofdstuk 3
                                                
 
 
 
NEDERLANDSE RECHTSMACHT IN 3 SITUATIES 
 
 
 
Internet neemt een bijzondere rol in bij discriminatoire uitlatingen. De anonimiteit en 
grenzenloosheid maken internet tot een uitermate geschikt medium om in alle 
vrijheid te communiceren.50 Haatgroepen, zoals de Hofstadgroep, gebruiken internet 
om anderen tot haat en geweld op te roepen.51 Voor de opsporing en vervolging 
brengt internet het probleem mee dat de informatie-uiting en uitwisseling geen 
duidelijke geografische plek en publiek meer heeft.52 Interstatelijke communicatie 
zorgt voor complexe vraagstukken met betrekking tot de rechtsmacht van staten. 
Onder de rechtsmacht van een staat wordt verstaan het bereik dat die staat aan een 
strafwet heeft gegeven.53 In dit hoofdstuk zullen drie situaties onderzocht worden: 
eerst zal de rechtsmacht voor Nederland onderzocht worden wanneer een 
buitenlandse onderdaan cyberhate plaatst dat zich in Nederland openbaart, 
vervolgens wanneer een Nederlander cyberhate plaatst dat zich in het buitenland 
openbaart en als laatste wanneer een buitenlandse onderdaan cyberhate ten aanzien 
van een Nederlandse onderdaan plaatst dat zich in het buitenland openbaart.  
 
 
3.1. Buitenlandse onderdaan plaatst vanuit het buitenland cyberhate 
dat zich in Nederland openbaart 
 
Indien er in Nederland op het internet cyberhate wordt aangetroffen, geplaatst door 
een buitenlander vanuit het buitenland en het Openbaar Ministerie wenst tot 
vervolging van de verdachte over te gaan op grond van de discriminatiebepalingen 
uit het Wetboek van strafrecht, zal Nederland rechtsmacht moeten bezitten ten 
aanzien van de strafbare gedraging. Om de situatie te concretiseren: veronderstel dat 
 
50 Dommering 2003, p.17. 
51 Stokkum, Sackers & Wils, p. 125. 
52 Dommering 2003, p. 17. 
53 Wolswijk 1998, p. 17. 
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een Belg vanuit België op het World Wide Web discriminerende uitlatingen plaatst 
die zich in Nederland openbaren, heeft Nederland dan rechtsmacht ten aanzien van 
deze strafbare gedraging? Om deze vraag te kunnen beantwoorden dient men de 
situatie te analyseren aan de hand van de rechtsmachtbeginselen en de eventuele 
wettelijk neergelegde regels omtrent dit vraagstuk. 
 
3.1.1. Het territorialiteitsbeginsel  
  
Het territorialiteitsbeginsel is het sterkste beginsel met betrekking tot de rechtsmacht. 
Op grond van dit beginsel wordt de rechtsmacht bepaald aan de hand van de locus 
delicti.54 Het Nederlandse strafrecht kent geen regeling die aangeeft hoe de plaats 
van het delict bepaald moet worden.55 In de rechtspraak zijn er echter diverse leren 
tot stand gekomen om de plaats delict vast te stellen en daarmee de rechtsmacht voor 
Nederland.56 Het betreffen uitbreidingen op het territorialiteitsbeginsel, te weten: de 
leer van de lichamelijke gedraging, de leer van het instrument en de leer van het 
constitutieve gevolg. Hieronder zullen de drie leren nader uitgewerkt worden. Tevens 
biedt het Cybercrime Verdrag van 2001 een aanknopingspunt tot het vestigen van 
jurisdictie ten aanzien van cyberhate. Op dit verdrag zal ook kort ingegaan worden.  
 
Leer van de lichamelijke gedraging 
De leer van de lichamelijke gedraging bepaald dat de locus delicti de plaats is waar 
de dader zijn lichamelijke gedraging verrichtte.57 Alvorens een handeling op een 
bepaalde plaats kan worden gefixeerd, dient duidelijk te zijn om welke handeling, 
meer specifiek om welk strafbaar feit het gaat.58 Wanneer bekend is om welk 
strafbaar feit het gaat, dient gekeken te worden naar het criterium dat geldt voor de in 
aanmerking komende plaatsen. Het criterium is dat de omstandigheid ‘tot het 
strafbare feit moet behoren’, wil de plaats van die omstandigheid als locus delicti 
kunnen gelden.59  
  Volgens Van der Net leidt de toepassing van de leer van de lichamelijke 
gedraging met betrekking tot uitings- en verspreidingsdelicten op het internet steeds 
                                                 
54 Sjöcrona & Orie 2002, p. 47. 
55 Wolswijk 1998, p. 2. 
56 HR 16 oktober 1899, W. 7347, HR 6 april 1915, NJ 1915, p. 427, HR 6 april 1954, NJ 1954, 368. 
57 Sjöcrona & Orie 2002, p. 47. 
58 Wolswijk 1998, p. 12-15. 
59 Wolswijk 1998, p. 14-16 
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tot dezelfde uitkomst. Locus delicti is de plaats waar de apparatuur wordt bediend, 
waarmee op grond van de inhoud strafbaar gestelde informatie wordt uitgevoerd die 
uiteindelijk leidt tot het intreden van het geïncrimineerde gevolg.60 Met andere 
woorden, indien de dader vanuit Nederland opereerde heeft Nederland rechtsmacht 
op grond van de leer van de lichamelijke gedraging. Wanneer hij vanuit het 
buitenland opereerde heeft Nederland geen rechtsmacht op grond van de leer van de 
lichamelijke gedraging. 
 In de gegeven situatie vindt het plaatsen en verspreiden van de discriminatoire 
uitlatingen plaats in en vanuit België. Op grond van de leer van de lichamelijke 
gedraging kan Nederland derhalve geen rechtsmacht claimen. Toch heeft de 
Nederlandse wetgever niet willen uitsluiten dat iemand vanuit het buitenland in 
Nederland een delict kan plegen.61 Zij heeft echter de beantwoording van de vraag 
naar de plaats van het delict aan de wetenschap overgelaten. Aanvankelijk heeft de 
rechtspraak gebruik gemaakt van de leer van de lichamelijke gedraging.62 Later is er 
echter ook gebruik gemaakt van de leer van het instrument. Dit brengt ons bij het 
tweede aanknopingspunt wat betreft het territorialiteitsbeginsel. 
 
De leer van het instrument 
Het internet fungeert als een instrument. Ten gevolge daarvan kunnen de plaats van 
handelen en de plaats waar de onwenselijke en daarom door de wetgever strafbaar 
gestelde gevolgen intreden uiteenlopen. Volgens de leer van het instrument is de 
locus delicti de plaats waar het instrument werkt.63 Op die manier wordt de 
handeling gefixeerd op een gevorderd stadium.64
 Er zijn drie arresten die in het kader van de leer van het instrument van 
bijzonder belang zijn. In haar arrest van 6 april 1915 bepaalde de Hoge Raad ‘dat 
men zeer goed door tusschenkomst van een instrument kan handelen op eene andere 
plaats, dan waar men zich bevindt’.65 In het arrest van 2 januari 1923 bepaalde de 
Hoge Raad ‘dat een in het openbaar aangedane belediging, welke immers eerst met 
de openbaarmaking wordt gepleegd, zodat waar die publicatie op meerdere plaatsen 
geschiedt, ook die meerdere plaatsen als plaats waar het feit is gepleegd in 
                                                 
60 Van der Net 2000, p. 165. 
61 Wolswijk 1998, p. 92. 
62 Zie bijvoorbeeld: HR 16 oktober 1899, W. 7347 (oplichting) 
63 Sjöcrona & Orie 2002, p.47. 
64 Wolswijk 1998, p. 12. 
65 HR 6 april 1915, NJ 1915, p. 427 (Azewijnse paard) 
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aanmerking komen’.66 Het laatste belangrijke arrest is het arrest van 6 april 1954. In 
dit arrest werd bepaald dat Amsterdam als plaats delict kon gelden ‘daar toch bij het 
bewezenverklaarde misdrijf de plaats waar de door de mededaders gebezigde 
berichten en documenten, waardoor het slachtoffer de V. werd bewogen, hun 
bestemming bereikten, te weten Amsterdam, mede als plaats van het misdrijf is aan 
te merken’.67  
 Als locus delicti in gevolge de leer van het instrument ten aanzien van uitings- 
en verspreidingdelicten komen volgens Van der Net in aanmerking: 
- de plaats waar de informatie ligt opgeslagen; 
- de plaats waar de informatie openbaar c.q. verspreid is. 
De plaats waar de informatie ligt opgeslagen is de plaats waar de server van de 
service-provider staat. De plaats waar de informatie zich openbaart c.q. verspreidt, 
kan bij gebruik van nieuws- en discussiegroepen of het World Wide Web nagenoeg 
op de gehele wereld gesitueerd worden.68  
 In de gegeven situatie openbaart de inhoud van het bericht zich in Nederland. 
Nederland kan op grond van de leer van het instrument rechtsmacht claimen ten 
aanzien van uitings- en verspreidingsdelicten die vanuit het buitenland gepleegd 
worden en zich in Nederland openbaren. Met de leer van het instrument kan derhalve 
strafrechtelijke jurisdictie veiliggesteld worden, wanneer vanuit het buitenland 
inbreuk wordt gemaakt op de Nederlandse rechtsorde.  
 
De leer van het constitutieve gevolg 
De derde leer is de leer van het constitutieve gevolg. Als locus delicti geldt de plaats 
waar het in de delictsomschrijving vervatte gevolg zich voordoet.69 Discriminatoire 
uitlatingen zijn formeel geformuleerde concrete gevaarzettingsdelicten. De 
delictsomschrijving zegt expliciet dat het om de inhoud of het doel van de gewraakte 
uitlating gaat. De leer van het constitutieve gevolg ziet toe op materiële delicten, 
ofwel gevolgdelicten. Door een handeling wordt een bepaald gevolg bekomen en het 
is niet van belang hoe de handeling er uit zag. Het intreden van het strafbare gevolg 
is bij formele delicten geen bestanddeel van de delictsomschrijving en om die reden 
                                                 
66 HR 2 januari 1923, NJ 1923, p. 433 
67 HR 6 april 1954, NJ 1954, 368 (Singapore-arrest) 
68 Van der Net 2000, p. 168. 
69 Sjöcrona & Orie 2002, p. 48. 
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kan de leer van het constitutieve gevolg geen toepassing vinden op uitings- en 
verspreidingsdelicten.70  
 
Het Cybercrime Verdrag  
Het Cybercrime Verdrag van 2001 hanteert eveneens het territorialiteitsbeginsel voor 
het vestigen van jurisdictie.71 Het Aanvullend Protocol ter bestrijding van racisme en 
vreemdelingenhaat, dat werd opgesteld door de Raad van Europa, en dat als 
aanvulling op het Cybercrime Verdrag geldt, zorgt ervoor dat de bepalingen uit het 
Verdrag ook ten aanzien van racisme en vreemdelingenhaat gelden.72 Het Protocol 
eist van de ondertekenende staten dat zij het verspreiden van racistisch materiaal via 
het internet strafbaar stellen. Ten aanzien van de rechtsmacht bepaalt het Cybercrime 
Verdrag in artikel 22 dat een lidstaat rechtsmacht vestigt indien het feit: 
- gepleegd is op zijn grondgebied; 
- aan boord van een schip onder zijn vlag; 
- aan boord van een vliegtuig die geregistreerd staat bij de lidstaat; 
- gepleegd is door een onderdaan. 
Voor wat betreft internetracisme zijn de staten die het aanvullend Protocol hebben 
ondertekend, gehouden om conform artikel 22 van het Cybercrime Verdrag 
rechtsmacht te vestigen. Tevens bepaalt het Verdrag dat wanneer er meer dan één 
lidstaat rechtsmacht heeft er steun gezocht dient te worden in het concept van de 
‘goede rechtsbedeling’.  
 
3.1.2. Het beschermingsbeginsel 
 
Wanneer de uitlating op het internet opruiing betreft kan in bepaalde gevallen, zoals 
hierna zal blijken, het beschermingsbeginsel als grondslag dienen voor het vestigen 
van strafrechtelijke jurisdictie wanneer we te maken hebben met een buitenlandse 
dader die in het buitenland handelde.73 Het beschermingsbeginsel ziet toe op de 
eigen belangen van een staat en dient terughoudend gebruikt te worden.74 Het doel 
van het beschermingsbeginsel is om bepaalde nationale belangen van een staat te 
                                                 
70 Van der Net 2000, p. 156. 
71 Tractatenblad, 2002,18. 
72 Tractatenblad 2005, 46 en 2003, 60. 
73 Opruiing is ophitsen, opstoken of aanzetten tot het plegen van gewelddadige acties tegen het             
openbaar gezag.  
74 Sjöcrona & Orie 2002, p. 54. 
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beschermen. Bij deze nationale belangen kan men onder andere denken aan een 
aanslag op de Koning, verraad, opruiing tot enkele misdrijven (conform artikel 4 Sr 
sub 2), alsmede valsemunterij en daarmee verwante delicten.75 Doorgaans brengen 
deze in het buitenland gepleegde delicten de daar heersende rechtsorde niet in gevaar 
en dit zou leiden tot het onbestraft blijven van de dader.76 Om die reden werd het 
wenselijk geacht dat de benadeelde staat zelf rechtsmacht kan vestigen in een 
dergelijke situatie.  
 Artikel 4 onder 1 Sr wijst een deel van de misdrijven tegen de veiligheid van de 
staat en tegen de koninklijke waardigheid aan. Tevens is het beschermingsbeginsel 
van toepassing ten aanzien van opruien conform de artikelen 131-134 en 189 Sr tot 
de genoemde misdrijven.77 Wanneer de uitlating bijvoorbeeld aanzetten tot een 
aanslag tegen de Koning of staat inhoudt, heeft Nederland rechtsmacht op grond van 
het beschermingsbeginsel ongeacht de nationaliteit van de dader of de plaats waar 
vandaan het heeft plaatsgevonden.  
 
3.1.3. Conclusie  
 
Geconcludeerd kan worden dat de locus delicti bij uitings- en verspreidingsdelicten 
zowel aan de hand van de leer van de lichamelijke gedraging als aan de hand van de 
leer van het instrument bepaald kan worden. In de gegeven situatie heeft België 
rechtsmacht in gevolge de leer van de lichamelijke gedraging en Nederland in 
gevolge de leer van het instrument.78 Overigens zij hier opgemerkt dat het hanteren 
van de leer van het instrument nagenoeg elk land rechtsmacht bezorgt indien de 
strafbare uiting zich daar openbaart. Op deze problematiek wordt in hoofdstuk 4 
dieper ingegaan.  
  Het beschermingsbeginsel kan voor Nederland de grondslag zijn tot het 
vestigen van rechtsmacht indien de inhoud van de uiting opruiing betreft tot een 
misdrijf genoemd in artikel 4 onder 1 Sr.79
 
 
                                                 
75 Buruma & Verrest 2004, p. 36. 
76 Buruma & Verrest 2004, p. 36. 
77 Artikel 4 Sr onder 2. 
78 Beide landen kunnen rechtsmacht hebben op grond van de ubiquiteitstheorie.  
79 Zie artikel 4 onder 1 en 2 Sr. 
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 3.2. Nederlandse onderdaan plaatst cyberhate vanuit het buitenland 
dat zich in het buitenland openbaart 
 
Wanneer een Nederlandse onderdaan een discriminatoire uitlating plaatst dat zich in 
het buitenland openbaart, is de vraag naar de rechtsmacht van Nederland op dezelfde 
manier te onderzoeken als in de voorgaande situatie. Zoals in de inleiding is 
aangegeven, gaat het onderzoek uit van een lichamelijke gedraging in het 
buitenland.80 Nu de uiting zich in het buitenland openbaart, levert het 
territorialiteitsbeginsel géén rechtsmacht op. Ook het beschermingsbeginsel kan 
buiten beschouwing gelaten worden daar het beginsel met name belangrijk is 
wanneer we te maken hebben met buitenlandse onderdanen, Nederlanders moeten 
zich al krachtens het actief personaliteitsbeginsel van deze wandaden onthouden. 81
 
3.2.1. Het personaliteitsbeginsel 
 
Op grond van artikel 5 lid 1 Sr is Nederland bevoegd onderdanen te vervolgen voor 
strafbare feiten die zij buiten het eigen territoir hebben gepleegd.82 Het 
aanknopingspunt is derhalve de nationaliteit van de dader. Voorwaarde voor het 
vestigen van strafrechtelijke jurisdictie op grond van het personaliteitsbeginsel is dat 
het begane feit naar Nederlands recht een misdrijf oplevert – in geval van 
uitingsdelicten is aan dit vereiste voldaan - en naar het van toepassing zijnde 
buitenlandse recht een strafbaar feit. Dubbele strafbaarheid is niet vereist wanneer 
het een bepaald misdrijf tegen de rechtspleging van het Internationale Strafhof 
(artikel 5 lid onder 1 Sr), een zedenmisdrijf tegen een minderjarige (artikel 5 lid 1 
onder 3 Sr) of een ambtsmisdrijf zoals omschreven in artikel 355 e.v. Sr. (artikel 6 
Sr) betreft.83 De feiten hoeven niet in beide landen dezelfde kwalificatie te hebben. 
De dubbele strafbaarheid wordt in abstracto getoetst, met andere woorden wordt er 
slechts nagegaan of het feit in beide landen onder een delictsomschrijving kan 
                                                 
80 Zie ‘Inleiding’ p.5. 
81 Sjöcrona & Orie 2002, p. 54 
82 Buruma & Verrest 2004, p. 38 e.v. 
83 Buruma & Verrest 2004, p. 39 en Van der Net 2000, p. 175. 
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worden gebracht.84 Het gaat erom dat het feitelijke gedrag van de verdachte – het 
gronddelict – in beide landen strafbaar is. Het maakt bijvoorbeeld niet uit of het als 
heling of als diefstal wordt gekwalificeerd. Vervolgings-, rechtvaardigings- en 
schulduitsluitingsgronden worden niet in de toetsing meegenomen.85 Wanneer het 
echter een rechtvaardigingsgrond betreft die wij hier te lande niet kennen, dient er 
een concrete toetsing plaats te vinden.86  
 De dubbele strafbaarheid functioneert voor betrokkene als garantie tegen 
vervolging voor feiten die op plaats delict niet verboden zijn. De eis van dubbele 
strafbaarheid blokkeert op die manier het vestigen van rechtsmacht in bepaalde 
situaties. Zo stellen de Verenigde Staten de bij ons bekende uitingsdelicten niet 
strafbaar, maar hechten zij meer waarde aan de vrijheid van meningsuiting.87 Het 
First Amendment zegt: 
‘Congress shall make no law respecting an establishment of religion, or prohibiting 
the free exercise thereof; or abridging the freedom of speech, or of the press; or the 
right of the people peaceably to assemble, and to petition the government for a 
redress of grievances.’ 
Dit biedt personen die vanuit de Verenigde Staten opereren de mogelijkheid om zich 
zonder enige beperking te uiten op het internet. Indien de Nederlandse onderdaan dus 
vanuit de Verenigde Staten handelt, is niet voldaan aan de eis van dubbele 
strafbaarheid en heeft Nederland geen rechtsmacht  op grond van het 
personaliteitsbeginsel. De Verenigde Staten kennen wel enkele uitzonderingen op de 
regel, zoals: bedreigingen, intimidatie, fighting words, laster en obsceniteit. Deze 
uitingen dienen wel jegens een bepaalde persoon te zijn gericht, waardoor 
haatdragende uitlatingen jegens groepen vrij baan krijgen.88
 In de gegeven situatie behelst het een Nederlandse onderdaan die vanuit het 
buitenland handelt. Ook de openbaring van de uitlating vindt plaats in het buitenland. 
Op grond van het personaliteitsbeginsel heeft Nederland dan rechtsmacht indien 
voldaan wordt aan de eis van dubbele strafbaarheid (de genoemde uitzonderingen 
daargelaten).  
 
                                                 
84 Van der Net 2000, p. 175. 
85 HR 18 december 2001, NJ 2002, 300 
86 Buruma & Verrest 2004, p. 40. 
87 Stokkum, Sackers & Wils, p. 105. 
88 Stokkum, Sackers & Wils, p. 105. 
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3.2.2. Conclusie 
 
Wanneer een Nederlandse onderdaan vanuit het buitenland een strafbare uiting 
plaatst op het internet dat zich tevens in het buitenland openbaart, heeft Nederland 
strafrechtelijke jurisdictie op grond van het personaliteitsbeginsel, mits voldaan is 
aan de eis van dubbele strafbaarheid. Deze eis kan met betrekking tot de Verenigde 
Staten problematisch zijn.  
 
 
3.3. Buitenlandse onderdaan plaatst cyberhate vanuit het buitenland 
ten aanzien van Nederlandse onderdaan dat zich in het buitenland 
openbaart 
 
De laatste situatie die in dit onderzoek besproken wordt, is een buitenlandse onderdaan 
die vanuit het buitenland cyberhate plaatst ten aanzien van een Nederlandse onderdaan 
dat zich in het buitenland openbaart. Zowel het territorialiteitsbeginsel als het 
personaliteitsbeginsel zal in de gegeven omstandigheden geen uitkomst bieden nu we 
enkel met een Nederlands slachtoffer te maken hebben. Wel kan het 
beschermingsbeginsel in een enkel geval strafrechtelijke jurisdictie opleveren.  
 
3.3.1. Het beschermingsbeginsel 
 
Wanneer de discriminatoire uitlating opruiing inhoudt, kan het beschermingsbeginsel 
rechtsmacht opleveren voor Nederland. Opruiing wordt in artikel 4 Sr onder 2 vermeld 
en verleent Nederland in een dergelijk geval rechtsmacht ten aanzien van de 
buitenlandse onderdaan indien de opruiing aanzet of ophitst tot een misdrijf als onder 1 
van artikel 4 Sr bedoeld. Of in de praktijk snel gebruik gemaakt zal worden van deze 
rechtsmacht, valt te betwijfelen. Het beschermingsbeginsel ziet uitsluitend op eigen 
belangen en daarom verdient het de aanbeveling om het zeer terughoudend te 
gebruiken. Het maakt inbreuk op het recht van een staat om zelf te bepalen wat op zijn 
territorium toegestaan is.89  
 
                                                 
89 Sjöcrona & Orie 2002, p. 54. 
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3.3.2. Conclusie  
 
In de situatie dat het slachtoffer het enige verband inhoudt met Nederland zal er noch 
op grond van het territorialiteitsbeginsel noch op grond van het personaliteitsbeginsel 
rechtsmacht gevestigd kunnen worden. Het beschermingsbeginsel geeft in het geval 
van opruiing de mogelijkheid tot het vestigen van strafrechtelijke jurisdictie ten 
aanzien van de gedraging, mits de uitlating aanzet of ophitst tot een misdrijf als 
onder 1 van artikel 4 Sr bedoeld. Er zal echter zelden gebruik gemaakt worden van 
deze mogelijkheid tot vestigen van rechtsmacht omdat het inbreuk maakt op het recht 
van een andere staat. 
 
In het volgende hoofdstuk zal de toereikbaarheid en bruikbaarheid van het 
territorialiteitsbeginsel bij uitingsdelicten op internet nader uitgewerkt worden. Zoals 
nu is gebleken kan elk land waar een strafbare uiting zich openbaart rechtsmacht 
claimen op grond van de leer van het instrument. Hier kleven echter wel bezwaren 
aan die mijns inziens niet onbesproken dienen te blijven in dit onderzoek. Verder 
zullen er enkele alternatieven voor het hanteren van het territorialiteitsbeginsel 
besproken worden.  
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Hoofdstuk 4
                                                
 
 
 
DE TOEREIKENDHEID EN BRUIKBAARHEID VAN DE 
RECHTSMACHTBEGINSELEN IN DE DIGITALE WERELD  
 
 
 
Het internet is een groot ‘openbaar’ netwerk, dat het karakter heeft gekregen van een 
massamedium.90 Het is het meest gebruikte communicatiemiddel ooit. Doordat het 
internet zo wereldomvattend is, is de geoorloofdheid van het vestigen van 
rechtsmacht ten aanzien van internetcriminaliteit niet altijd zonder meer 
vanzelfsprekend, want het volkenrecht stelt grenzen aan het vestigen van 
strafrechtelijke jurisdictie. Een van de belangrijkste beginselen die het volkenrecht 
hanteert, is het non-interventiebeginsel. Dit beginsel verlangt een zinvol 
aanknopingspunt tussen het feit en de staat die jurisdictie claimt. Ook het 
kenbaarheidsvereiste is een belangrijk beginsel uit het volkenrecht. Het vereist dat 
een burger naar redelijkheid bekend moet kunnen zijn met de op hem van toepassing 
zijnde rechtsregels. Het beginsel staat op gespannen voet met het hanteren van de 
leer van het instrument bij uitingsdelicten op internet zoals hierna zal blijken. Het is 
reeds in het vorige hoofdstuk aan de orde gekomen dat de leer van het instrument 
nagenoeg elk land rechtsmacht verschaft indien de strafbare uiting zich daar 
openbaart. Of er een beperkende rol is weggelegd voor genoemde beginselen en het 
territorialiteitsbeginsel niet te ver wordt opgerekt met als gevolg dat dit in strijd is 
met deze beginselen, komt in dit hoofdstuk aan de orde. Tevens zal worden bekeken 
of het personaliteitsbeginsel, het vlaggenbeginsel of een lex informatica als mogelijk 
alternatief kan dienen bij uitingsdelicten op internet.  
 
 
4.1. Toereikendheid en bruikbaarheid territorialiteitsbeginsel 
 
De consensus die bestaat ten aanzien van de principes die het jurisdictievraagstuk 
beheersen, biedt normaliter voldoende aanknopingspunten om rechtsmacht te 
vestigen. Momenteel is algemeen aanvaard dat het territorialiteitsbeginsel het 
 
90 Vindplaats: < www.wikipedia.nl >  
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sterkste beginsel is met betrekking tot het vestigen van rechtsmacht. In het vorige 
hoofdstuk werd al aangegeven dat de leer van het instrument Nederland in de meeste 
gevallen jurisdictie oplevert nu een uiting op het internet zich welhaast in heel de 
wereld openbaart en dus ook in Nederland. Zoals eerder opgemerkt, kan het 
volkenrecht grenzen stellen aan het vestigen van strafrechtelijke jurisdictie. Of het 
hanteren van de leer van het instrument niet in strijd is met het volkenrecht hangt af 
van het karakter van de volkenrechtelijke rechtsregels en beginselen. Zijn deze 
dwingend of vrijblijvend van aard? Een belangrijk arrest in deze is  het Lotus-arrest 
uit 1927 van het Permanente Hof van Justitie.91 Op volle zee vindt een aanvaring 
plaats tussen een Frans schip (de ‘Lotus’) en een Turks schip (de ‘Bozkourt’), 
waarbij acht personen van de Bozkourt om het leven komen. Turkije vervolgt de 
Franse stuurman van de ‘Lotus’ wegens dood door schuld. De vraag of Turkije wel 
strafmacht terzake dit feit heeft, wordt bevestigend beantwoord. Uit het arrest blijkt 
in ieder geval dat voor het vestigen van strafrechtelijke jurisdictie geen 
volkenrechtelijke machtiging noodzakelijk is. Welke grenzen er dan wel volgen uit 
het volkenrecht wordt op twee manieren ingevuld. Allereerst is er de lezing dat het 
volkenrecht staten vrij laat tenzij een ‘specifieke volkenrechtelijke regel’ de 
strafmacht uitdrukkelijk verbiedt: ‘is only limited in certain cases by prohibitive 
rules’. Deze benadering leidt ertoe dat de strafmacht vrijwel geheel vrij is en de 
beginselen uit het volkenrecht inhoudsloos zijn.92 In de tweede plaats is er de lezing 
dat aan ‘uitdrukkelijk verbod’ een ruimere betekenis wordt toegekend, namelijk dat 
de verboden ook besloten kunnen liggen in algemene volkenrechtelijke beginselen.93  
De veel recentere zaak Congo vs België leidde wederom tot veel ophef omtrent de 
vraag of het vestigen van, in dit geval universele, rechtsmacht in alle opzichten 
verenigbaar is met hogere normen van internationaal recht.94 Op 11 april 2000 geeft 
een Belgische onderzoeksrechter een aanhoudingsbevel ‘in absentia’95 af tegen de 
toenmalige minister van Buitenlandse Zaken van Congo, de heer Yerodia, op 
verdenking van verschillende ernstige inbreuken op het internationaal humanitair 
recht. Deze inbreuken waren strafbaar gesteld onder de Belgische Wet van 16 juni 
                                                 
91 PCIJ, Public. Series A, nr. 10. 
92 Wolswijk 1998, p. 37. 
93 Wolswijk 1998, p. 37. 
94 IG 14 februari 2002, Case concerning the Arrest warrant of 11 April 2000 (Congo vs Belgium),      
< www.icj-cij.org.:80/docket/index.php?sum=591&code=cobe&p1=3&p2=3&case=121&k=36&p3=5 > 
95 ‘in absentia’ houdt in dat de betreffende persoon tegen wie het aanhoudingsbevel wordt 
uitgevaardigd zich niet bevindt binnen de landgrenzen van de vervolgende staat. 
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1993 betreffende ernstige schendingen van de Verdragen van Genève van 12 
augustus 1949 en de Protocollen I en II van 8 juni 1977. Op 11 oktober 2000 brengt 
Congo vervolgens een klacht in tegen België voor het Internationaal Gerechtshof 
zich beroepende op de immuniteit van de heer Yerodia in de hoedanigheid van 
minister van Buitenlandse Zaken en op het feit dat de universele rechtsmacht als 
bedoeld in artikel 7 van de Belgische Wet van 16 juni 1993 een schending inhoudt 
van het beginsel van de soevereine gelijkheid tussen alle lidstaten van de Verenigde 
Naties. Het Hof merkt ten aanzien van deze grieven op dat het beroepen op de 
immuniteit enkel dan zinvol is, indien de vervolgende staat daadwerkelijk 
rechtsmacht heeft. Vervolgens gaat het Hof ervan uit dat België inderdaad onder het 
internationale recht rechtsmacht heeft en beantwoord zij enkel de vraag omtrent de 
immuniteit van de heer Yerodia. Het levert een glorieuze overwinning op voor 
Congo. Wel hebben een negental rechters een ‘dissenting opinion’ gegeven omtrent 
de universele rechtsmacht. Rechter Oda vond dat er geen sprake kon zijn van 
universele jurisdictie omdat het geen juridisch conflict betrof zoals verlangt door 
artikel 36 van het Statuut van het Internationale Gerechtshof. De rechters Guillaume 
en Koroma  zijn van mening dat, behalve in gevallen van piraterij of  ernstige 
misdrijven tegen de interne of externe veiligheid van een staat, er geen sprake kan 
zijn van universele rechtsmacht en zeker niet van  universele rechtsmacht ‘in 
absentia’. Rechter Ranjeva stelt dat er maar één situatie erkent wordt waarin 
universele jurisdictie kan worden uitgeoefend: maritieme piraterij. Hij vindt de 
extreem ruime interpretatie van België van het Lotus-arrest, namelijk dat er 
universele rechtsmacht bestaat indien er geen sprake is van een ‘prohibitive rule’, 
onredelijk. Rechter Rezek is van mening dat er op zijn minst een ‘connecting 
circumstance’ moet zijn en dat de Verdragen van Genève geen universele 
rechtsmacht ‘in absentia’ behelzen. De rechters Higgings, Kooijmans, Buergenthal 
en Van den Wyngaert zien echter wel ruimte voor universele rechtsmacht in dit 
geval. Zij vinden het geen vereiste dat er een bepaalde connectie moet zijn met de 
buitenlandse staat en verlangen ook niet dat de verdachte in de staat aanwezig dient 
te zijn. Ook al zien zij geen gevestigde uitoefening  van dergelijke universele 
rechtsmacht, een duidelijk verbod zien zij evenmin. Het ontbreken van een 
uitdrukkelijk verbod en de noodzaak om ernstige misdrijven te kunnen straffen weegt 
voor hun zwaarder.  
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Kennelijk dringt er zich geen duidelijke tendens in de ene of andere richting op. De 
mate waarin de universele rechtsmacht van de gerechten van een bepaalde staat als 
verenigbaar met het internationale recht kan worden beschouwd, is op dit ogenblik 
het voorwerp van betwisting. Persoonlijk ben ik van mening dat het kunnen vestigen 
van rechtsmacht zolang er geen prohibitive rule is, erg ver gaat. Het geeft staten in 
vele omstandigheden de kans om jurisdictie te vestigen over buitenlandse 
aangelegenheden waarmee de staatssoevereiniteit van de andere staat onder spanning 
komt te staan. Het lijkt mij ook onjuist te stellen dat een staat enkel rechtsmacht mag 
vestigen indien daar een uitdrukkelijke volkenrechtelijke machtiging voor is. Dit zou 
de rechtsmacht in bepaalde situaties, zoals ernstige humanitaire misdrijven,  
frustreren. Wat dat aangaat is het volkenrecht misschien nog niet genoeg ontwikkeld 
om in dit soort zaken duidelijkheid te scheppen. Beter is het om, in geval er geen 
uitdrukkelijke machtiging of verbod is, alle omstandigheden van de zaak mee te laten 
wegen en te toetsen aan de beginselen uit het volkenrecht om op die manier de 
mogelijkheid tot het vestigen van rechtsmacht niet te ruim te maken, maar ook zeker 
niet onnodig te frustreren in geval van ernstige humanitaire misdrijven.  
 Het Hof heeft in de zaak Congo vs België zijn pijlen gericht op de universele 
rechtsmacht. Volkenrechtelijke bezwaren kunnen echter evenzeer bestaan tegen op 
andere rechtsmachtbeginselen gestoelde extraterritoriale rechtsmacht. Tenzij het 
volkenrecht voor wat betreft de toelaatbaarheid verschil zou maken tussen 
rechtsmachtbeginselen, aldus Prof. mr. A.H. Klip.96 Voor dit onderzoek zijn met 
name het non-interventiebeginsel en het kenbaarheidsvereiste van groot belang. Op 
grond van deze beginselen kunnen volkenrechtelijke bezwaren ontstaan bij het 
vestigen van rechtsmacht op grond van de leer van het instrument. 
 Het non-interventiebeginsel stelt dat staten zich niet mogen mengen in interne 
aangelegenheden van andere staten. Het beginsel ziet toe op de gelijkheid van staten 
en het recht op zelfbeschikking en is terug te vinden in artikel 2 lid 7 van het VN 
Handvest. Volgens Wolswijk is het non-interventiebeginsel het meest gebruikte 
beginsel.97 Over het algemeen wordt het beginsel zo uitgelegd dat er een zinvol 
aanknopingspunt moet zijn tussen het feit en de staat die jurisdictie claimt.98 
                                                 
96 Klip 2002 
97 Wolswijk 1998, p. 38. 
98 Wolswijk 1998, p. 38. 
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Strafrechtelijke jurisdictie die niet op een dergelijk zinvol aanknopingspunt is 
gebaseerd, is volkenrechtelijk niet geoorloofd. 
 Bij het hanteren van het territorialiteitsbeginsel ten aanzien van uitingsdelicten 
op internet speelt het non-interventiebeginsel een belangrijke rol en vooral wanneer 
het territorialiteitsbeginsel te ver wordt opgerekt. Het territoir wordt opgerekt 
wanneer feiten die slechts ten dele op Nederlands grondgebied hebben 
plaatsgevonden, toch worden beschouwd als daar te hebben plaatsgehad. Nu is het op 
die manier oprekken van het territorialiteitsbeginsel niet per definitie ongeoorloofd. 
De leer van het instrument is in Nederland een geaccepteerde uitbreiding van het 
territorialiteitsbeginsel, maar het volkenrecht vereist dan wel een ‘zinvol 
aanknopingspunt’. Met andere woorden dient er op zijn minst een legitiem en niet 
willekeurig verband te zijn tussen het feit en het territoir van de staat die jurisdictie 
claimt op grond van de leer van het instrument.99 De vraag wanneer er sprake is van 
een zinvol aanknopingspunt wordt met verschillende redeneringen beantwoord. In de 
Nederlandse literatuur wordt vaak aansluiting gezocht bij de omschrijving van Prof. 
mr. G.A.M. Strijards. Volgens hem heeft een staat territoriale strafmacht bij 
binnenlands intredende acute krenkingen of concrete gevaarzettingen. Algemene 
verwachtingen van (cascade-)schades, dreigend nadeel of abstracte kansschattingen 
zijn niet voldoende om de territorialiteitsaanspraak extern te legitimeren.100 Verder 
laat hij het antwoord op de vraag of voor het volkenrecht een beperkende rol is 
weggelegd, afhangen van het belang dat de staat met de rechtsmachtclaim wil 
dienen.101 Het is dus casuïstisch te bezien of het uitingsdelict dat zich in Nederland 
openbaart een concrete gevaarzetting oplevert. Mijns inziens moet dit niet te snel 
aangenomen worden wanneer de rechtsmacht op grond van de leer van het 
instrument gevestigd dient te worden. De uitingsdelicten dienen de Nederlandse 
samenleving ernstig te shockeren of te verstoren. Wanneer namelijk het 
territorialiteitsbeginsel te gemakkelijk en te ver wordt opgerekt kan dat niet alleen 
leiden tot bevoegdheidscollisies en positieve jurisdictieconflicten, maar ook tot een 
verstoring van de stabiliteit van de gehele internationale rechtsorde.102 In de gevallen 
waarin het territorialiteitsbeginsel te extensief wordt geïnterpreteerd en een 
inmenging in interne aangelegenheden van een of meerdere staten een feit is 
                                                 
99 Van der Net 2000, p. 142.  
100 Wolswijk 1998, p. 44 
101 Strijards 1984, p. 64-69. 
102 Van der Net 2000, p. 142. 
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geworden, moet het volkenrecht de staat in kwestie een halt toe kunnen roepen, aldus 
Van der Net. Bij het hanteren van deze ruimere betekenis van ‘uitdrukkelijk verbod’ 
sluit ik mij geheel aan. Wanneer aan de volkenrechtelijke beginselen geen 
beperkende rol wordt gegeven, zijn zij nagenoeg nutteloos, wat naar mijn mening 
niet de bedoeling kan zijn van het formuleren van deze beginselen. 
 Naast het non-interventiebeginsel dient ook rekening gehouden te worden met 
het kenbaarheidsprincipe dat de uiterste grenzen van het strafrechtelijke 
jurisdictierecht aangeeft. 103 Het kenbaarheidsprincipe houdt in dat voor de dader de 
toepassing van een bepaalde strafwet in concreto kenbaar of voorzienbaar dient te 
zijn. De subjectieve beleving van de dader is hierbij niet van belang, het gaat om 
kenbaarheid naar algemene maatstaven van redelijkheid.104 Wanneer de rechtsmacht 
van een staat gebaseerd is op de leer van de lichamelijke gedraging wordt dit 
kenbaarheidsprincipe zelden overtreden. Alle staten hebben vandaag de dag het 
territorialiteitsbeginsel aanvaard om strafrechtelijke jurisdictie te vestigen. Om die 
reden mag een persoon die aan de rechtsmacht wordt onderworpen, verwachten dat 
de staat op wiens grondgebied de feiten zijn begaan ook ter zake rechtsmacht 
bezit.105 Echter, wanneer de rechtsmacht gebaseerd is op de leer van het instrument 
komt het kenbaarheidsvereiste, zoals hierna nog zal blijken, in het gedrang. 
 De Hoge Raad heeft ten aanzien van een uitings- en verspreidingsdelict 
overwogen dat de plaatsen waar het beledigende geschrift is opgesteld, openbaar 
gemaakt en verspreid, allemaal in aanmerking komen als plaats delict.106  In casu 
was er door requirant opzettelijk een beledigende uitlating geplaatst aan het adres 
van een ambtenaar van het Openbaar Ministerie in een weekblad voor 
automobilisten. Tevens had hij middels de post een exemplaar van het weekblad naar 
de ambtenaar opgestuurd. Requirant sprak over het autokranke brein van de 
betreffende ambtenaar en zei dat er geen plaats was voor gezonde gedachten in de 
autophage hersenen van deze man. Requirant vond dat, nu de tenlastelegging aangaf 
dat het strafbare feit gepleegd was in Haarlem en elders in Nederland, er geen 
beslissing was genomen omtrent de plaats delict en er dientengevolge sprake was van 
een verkeerde toepassing van verschillende artikelen uit het Wetboek van strafrecht 
                                                 
103 Van der Net 2000, p. 143-144.  
104 ‘Doorsnee-persoon’ die beschikt over een gemiddelde ervaringskennis en die voor zijn optreden 
toegang had tot de noodzakelijke feiten en gegevens die in voor iedereen toegankelijke 
informatiebronnen liggen opgeslagen.  
105 Van der Net 2000, p. 145. 
106 HR 2 januari 1923, NJ 1923, p. 433 
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en strafvordering, met als gevolg ‘een onmogelijk feit’. Volgens requirant had er een 
beslissing genomen moeten worden waar het feit daadwerkelijk had plaatsgevonden. 
De Hoge Raad oordeelde echter dat ‘de tenlastelegging, dat het feit op verschillende 
plaatsen, namelijk in Haarlem en elders in Nederland is gepleegd, niet – gelijk bij de 
toelichting van het middel is betoogd – het daarin vermelde feit tot een onmogelijk 
feit maakt’. Door middel van internet kan een uitingsdelict zich niet alleen binnen 
Nederland op meerdere plaatsen openbaren maar zelfs in meerdere staten. Op grond 
van de leer van het instrument hebben al deze staten dan de mogelijkheid om 
rechtsmacht te claimen. Als locus delicti in gevolge de leer van het instrument 
komen in aanmerking:107
9 de plaats waar de informatie ligt opgeslagen; 
9 de plaats waar de informatie is openbaar gemaakt c.q. verspreid. 
 In de eerste plaats komt dus de plaats waar de informatie ligt opgeslagen als 
locus delicti in aanmerking. Wanneer een dader gebruik maakt van het World Wide 
Web om zijn discriminatoire denkbeelden uit te dragen, is de plaats waar de server 
van zijn service-provider staat opgesteld locus delicti.108 Dit geeft een tweetal 
problemen. Allereerst kan een service-provider meerdere servers bezitten die in 
verschillende landen staan opgesteld en ten tweede kan een dader er voor zorgen dat 
de informatie ligt opgeslagen in een staat waar het uitingsdelict niet strafbaar is. De 
dader ontduikt daarmee zijn straf en hij profiteert van de verschillende opvattingen 
die bestaan over de vrijheid van meningsuiting.109 Om die reden zou de ontwikkeling 
van uniforme normen en waarden een betere aanpak van cyberhate bevorderen. 
 In de tweede plaats komt de plaats waar de strafbare inhoud wordt openbaar 
gemaakt als locus delicti in aanmerking. Als er gebruik gemaakt is van nieuws- en 
discussiegroepen of het World Wide Web, kan de locus delicti in nagenoeg de hele 
wereld worden gesitueerd. Wanneer in Nederland voor iedereen toegankelijke 
informatie wordt verkregen, kan Nederland dus steeds als plaats delict gelden. In 
principe kunnen daarvoor alle verantwoordelijke actoren in Nederland strafrechtelijk 
vervolgd worden, ongeacht de plaats waarvandaan zij opereerden. De leer van het 
instrument levert op deze manier een bijna universele rechtsmacht op ten aanzien van 
                                                 
107 Van der Net 2000, p. 168. 
108 Van der Net 2000, p. 168. 
109 Van der Net 2000, p. 169. 
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discriminatoire uitlatingen op internet, waardoor daders die vanuit bijvoorbeeld 
Amerika opereren in Nederland strafbaar zijn.  
 Het op deze manier oprekken van het territorialiteitsbeginsel blijft niet zonder 
gevolgen voor de internationale rechtsorde.  Allereerst leidt het oprekken van het 
territorialiteitsbeginsel in dit geval tot de vreemde omstandigheid dat onze nationale 
wetgeving universele gelding krijgt.110 Dit levert in bijvoorbeeld Amerika een 
schending van de staatssoevereiniteit op. Amerika heeft een andere kijk op 
discriminerende uitingen. Een universele gelding van onze nationale wetgeving kan 
om die reden de Amerikaanse rechtsorde danig frustreren.  Ten tweede komt de 
rechtszekerheid van burgers in het geding. Eigen normen en waarden van een staat 
ten aanzien van de digitale wereld komen op deze manier onder spanning te staan. Zo 
werd een bulletinboard-beheerder uit Californië in een andere, conservatieve, 
Amerikaanse staat succesvol vervolgd voor het aanbieden van pornografisch 
materiaal, terwijl hij daarvoor in het liberale Californië nimmer veroordeeld zou 
worden.111 Natuurlijk kan de buiten zijn oever getreden strafrechtelijke jurisdictie 
niet overal daadwerkelijk en effectief worden gehandhaafd112, maar pogingen 
daartoe kunnen reeds spanningen opleveren in de internationale rechtsorde, aldus 
Van der Net.113 Ten derde is het maar de vraag of men kan verlangen dat de diverse 
nationale strafrechtelijke normstellingen bij een ieder gekend zijn. Dit 
kenbaarheidsprincipe is een uiterste grens voor strafrechtelijke jurisdictie. Het 
principe komt tot uitdrukking in het nulla poena-beginsel114 en het schuldbeginsel115. 
Het is een eufemisme dat het praktisch gezien onmogelijk is om het recht van alle op 
het internet aangesloten landen te kennen, aldus Van der Net.116 Wanneer we de leer 
van het instrument hanteren bij het bepalen van de rechtsmacht ten aanzien van 
uitingsdelicten op internet, dient de burger rekening te houden met diverse 
                                                 
110 Van der Net 2000, p. 172. 
111 United States vs Thomas, CR-94-20019-G (W.D. Tenn. 13-12-1994), appeals docketed, 94-6648 
en  94-6649 (6th Cir. 21-12-1994) 
112 Zo leveren niet alle staten hun eigen onderdanen uit voor strafvervolging indien het feit naar eigen 
maatstaven niet strafbaar is. 
113 Van der Net 2000, p. 172 
114 Op grond van dit beginsel (zie art. 1 Sr) dient een verdachte gevrijwaard te blijven van 
strafvorderlijke dwangmiddelen en strafrechtelijke straffen indien die gebaseerd zijn op 
strafbaarstellingen die de dader op het moment van optreden niet heeft kunnen voorzien. 
115 Indien een dader niet weet dat een bepaalde norm op hem van toepassing is en wanneer dat in alle 
redelijkheid ook niet van hem verwacht kan worden, dan verkeert de dader in een situatie van 
verschoonbare dwaling (geen straf zonder schuld). Die dwaling kan ook ten aanzien van een 
aanspraak op strafrechtelijke jurisdictie zijn (zie ook Strijards 1984, p. 44-46).  
116 Van der Net 2000, p. 172. 
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rechtsstelsels die op hem van toepassing zouden kunnen zijn. Het kennen van al deze 
verschillende rechtsstelsel kan mijns inziens niet verlangd worden van een burger. 
Indien een voor de burger vreemde staat toch conform de leer van het instrument 
rechtsmacht vestigt ten aanzien van het strafbare feit kan dat naar mijn mening in 
strijd zijn met het nulla poena-beginsel en het schuldbeginsel en dus met het 
kenbaarheidsvereiste.  
 Uit het voorgaande blijkt dat de leer van het instrument een vergaande 
rechtsbevoegdheid oplevert. Buiten eventuele vervolgingsproblemen, geeft dit 
beginsel voldoende mogelijkheid om discriminatoire uitlatingen die in Nederland 
toegankelijk zijn, strafrechtelijk aan te pakken, maar los van de bezwaren die 
gemaakt zijn ten aanzien van de universele gelding van nationaal recht en het 
kenbaarheidsvereiste, levert deze vergaande jurisdictie nog een probleem op. Omdat 
andere staten op grond van het wederkerigheidsbeginsel ook van dergelijke 
constructies gebruik kunnen maken, zullen er steeds meer positieve 
jurisdictiegeschillen en bevoegdhedencollisies plaatshebben.117  
 Mijns inziens is het doel van het territorialiteitsbeginsel het afbakenen van een 
gebied waar de nationale strafwet gelding heeft. Door het oprekken van het beginsel 
door middel van de leer van het instrument krijgt een nationale strafwet universele 
gelding ten aanzien van cyberhate en zijn grenzen doorbroken. Dit doet afbreuk aan 
het hetgeen het beginsel onder andere tot uiting wil brengen: staatssoevereiniteit.118 
Door een universele gelding van nationale wetgeving kan de staatssoevereiniteit – 
het hanteren van eigen rechtsregels binnen de landgrenzen -  van andere staten danig 
gefrustreerd worden. Wat de één verbiedt, is over de grens in het andere land weer 
toegestaan. Doordat internet met landgrenzen spot, kunnen rechtsstelsels van andere 
staten gaan gelden ten aanzien van eigen onderdanen die vanuit eigen land opereren. 
Op die manier neemt het territorialiteitsbeginsel eigenlijk de vorm aan van het 
universaliteitsbeginsel: uitingsdelicten waar en door wie dan ook gepleegd op 
internet vallen onder het bereik van de nationale strafwet. Dit staat op gespannen 
voet met de soevereiniteit van een staat ten aanzien van zijn territoir en haar daarop 
bevindenden burgers. 
 Geconcludeerd kan worden dat het voorrang geven aan het 
territorialiteitsbeginsel bij het vestigen van rechtsmacht tot onredelijke situaties kan 
                                                 
117 Van der Net 2000, p. 173. 
118 Wolswijk 1998, p. 19 e.v. 
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leiden. Het ontbreken van landgrenzen bij cyberhate zorgt ervoor dat de dwingende 
factor ‘territoir’ onvoldoende als aanknopingspunt kan dienen. De leer van het 
instrument rekt het territorialiteitsbeginsel dermate op dat de zelfstandige 
volkenrechtelijke beginselen mede in aanmerking dienen te worden genomen. 
Anders zijn de volkenrechtelijke beginselen volkomen inhoudsloos.  
 Of in het geval van uitingsdelicten op het internet een ander rechtsbeginsel als 
alternatief kan dienen ten aanzien van het vestigen van rechtsmacht,  wordt in de 
volgende paragrafen nader onderzocht.  
 
 
4.2. Mogelijk alternatief: het personaliteitsbeginsel 
 
De problemen die ontstaan bij cyberhate indien we de rechtsmacht bepalen aan de 
hand van het territorialiteitsbeginsel, meer specifiek de leer van het instrument, 
kunnen misschien opgelost worden door af te stappen van de heersende hiërarchie 
met betrekking tot de diverse rechtsmachtbeginselen. Donner heeft in zijn preadvies 
van 7 mei 1997 al aangegeven dat de afnemende betekenis van afstand en materie als 
‘dwingende’ factoren welke tot op heden een aanknopingspunt bieden voor wet en 
bestuur, de komende decennia een antwoord van het rechtssysteem verlangt.119  Hij 
ziet een alternatief in een individugebonden sturing door middel van het 
personaliteitsbeginsel. Wet- en regelgeving geldt dan niet langer in Nederland maar 
voor Nederlanders, ongeacht waar deze zich bevinden.120 Van der Net heeft dit 
alternatief - het primaat geven aan het personaliteitsbeginsel wanneer we te maken 
hebben met cyberhate - nader onderzocht. Of dit beginsel inderdaad toereikend en 
bruikbaar is voor de bescherming van belangen en waarden in het kader van 
discriminatie op internet  wordt in deze paragraaf aan de hand van de bevindingen 
van Van der Net nader uitgewerkt.  
 Indien we het primaat geven aan het personaliteitsbeginsel - met andere 
woorden prevaleert het personaliteitsbeginsel boven het territorialiteitsbeginsel 
indien er sprake is van een jurisdictieconflict - is de nationaliteit van de dader het 
aanknopingspunt voor het bepalen van de rechtsmacht.121 In geval van natuurlijke 
                                                 
119 Donner 1997, p. 45. 
120 Donner 1997, p. 46. 
121 Buruma & Verrest 2004, p. 39. 
 - 35 -
personen heeft toepassing van het actieve personaliteitsbeginsel enkele 
noemenswaardige voordelen. De jurisdictie kan aan de hand van een concreet 
gegeven gevestigd worden (de nationaliteit van de dader) en het is voor 
internetgebruikers duidelijk dat ze onder de rechtsmacht van hun land vallen. Verder 
is het voor justitie belangrijk dat de strafrechtelijke jurisdictie niet gemakkelijk kan 
worden ontdoken.122 De nationaliteit van een persoon is een vaststaand gegeven waar 
justitie grote houvast aan heeft. Ook zal het actief personaliteitsbeginsel de snel 
opvolgende veranderingen in de digitale wereld kunnen doorstaan omdat deze geen 
directe impact zullen hebben op iemands nationaliteit.  
 Toch kleven er ook nadelen aan het hanteren van het beginsel. Het polyniem123 
kunnen begeven op het internet levert vaak problemen op om de nationaliteit van de 
dader vast te stellen. Verder wordt in het merendeel van de gevallen verlangd dat het 
feit ook strafbaar is in de staat waar de plaats delict zich bevindt.124 Overigens is het 
niet nodig dat het op plaats delict ook een misdrijf oplevert, enkel de strafbaarheid 
volstaat. Op deze manier dringt het territorialiteitsbeginsel door bij het hanteren van 
het personaliteitsbeginsel.125 Toch is er een belangrijk verschil: zoals bekend kan de 
plaats delict mede bepaald worden aan de hand van de leer van het instrument, 
waardoor er al snel een staat gevonden kan worden waar de eis van dubbele 
strafbaarheid vervuld wordt.126 De vraag waar het delict heeft plaatsgehad dient in 
dit geval beantwoord te woorden door de staat die op grond van het 
nationaliteitsbeginsel rechtsmacht claimt. Deze staat zal dan ook zeer gemakkelijk 
een staat kunnen aanduiden waar het optreden ook strafbaar is gesteld, zodat de 
rechtsmacht veilig gesteld kan worden. 
 Het voorgaande levert een tweetal vreemde situaties op. Allereerst zou een 
wereldwijde erkenning van het primaat van het nationaliteitsbeginsel om 
strafrechtelijke jurisdictie te vestigen in de digitale wereld ervoor zorgen dat 
Nederland strafrechtelijke jurisdictie kan claimen met betrekking tot feiten die 
Nederlandse rechtsbelangen raken, maar ook met betrekking tot buitenlandse 
rechtsbelangen. Een andere staat zou dit als een inbreuk op de interne soevereiniteit 
kunnen beschouwen, omdat ten aanzien van Nederlandse onderdanen die zich in het 
                                                 
122 Van der Net 2000, p. 176. 
123 Zich onder meerdere identiteiten kunnen voordoen. 
124 Van der Net 2000, p.176-177. 
125 Van der Net 2000, p. 177. 
126 Van der Net 2000, p. 177. 
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buitenland schuldig maken aan een strafbaar feit, in eerste instantie de rechtsmacht 
toekomt aan Nederland.127 Met andere woorden kan een staat niet zonder meer 
rechtsmacht vestigen ten aanzien van een op zijn grondgebied door een buitenlander 
gepleegd delict en is zij geheel afhankelijk van de  bereidheid van de andere staat om 
in het kader van de goede rechtsbedeling afstand te doen van haar rechtsmacht op 
grond van het personaliteitsbeginsel. Ten tweede krijgen onderdanen van andere 
staten als het ware een vrijbrief om naar Nederlands recht strafbare feiten te plegen 
op Nederlands grondgebied indien het in hun eigen land niet strafbaar is. Dit geldt 
mutatis mutandis voor Nederlanders die in het buitenland strafbare feiten kunnen 
plegen zolang het naar Nederlands recht niet strafbaar is.128 Wanneer een 
Nederlandse onderdaan in een andere staat een feit pleegt dat naar het daar geldende 
recht strafbaar is gesteld maar naar onze maatstaven geen strafbaar delict oplevert, 
gaat deze onderdaan vrijuit indien Nederland geen afstand doet van haar 
rechtsmacht. Want claimt Nederland in zo’n geval strafrechtelijke jurisdictie, tot een 
vervolging van de verdachte door het Openbaar Ministerie zal het niet komen omdat 
dit zou uitmonden in een vrijspraak. Op deze manier kan een Nederlander dus 
nationale rechtsregels van andere staten aan zich voorbij laten gaan als zij niet tevens 
in onze eigen wetgeving voorkomen. Andersom geldt dit evengoed. Een buitenlandse 
onderdaan kan in Nederland strafbare feiten plegen zonder daadwerkelijk bestraft te 
kunnen worden als de betreffende gedraging in hun eigen land is toegestaan.
 Mijns inziens kan dit niet de bedoeling zijn binnen de internationale rechtsorde. 
Het primaat geven aan het actief personaliteitsbeginsel ten aanzien van in het 
buitenland gepleegde delicten schiet daarom tekort. Echter, Buruma heeft hier een 
andere visie op.129 Hij ziet er eerder een voordeel dan een nadeel in dat een eigen 
onderdaan niet in het buitenland gestraft kan worden voor iets wat in eigen land is 
toegestaan. Persoonlijk kan ik mij daar niet bij aansluiten. Zoals gezegd kan een 
staat, die een op haar grondgebied gepleegd strafbaar feit niet kan vervolgen omwille 
van de nationaliteit van de verdachte, dit als inbreuk op de staatsoevereiniteit 
beschouwen. Zij zou dan geheel afhankelijk zijn van de bereidheid van de staat, 
wiens nationaliteit de verdachte heeft, om rechtsmacht te vestigen en een 
strafrechtelijke vervolging in te stellen. Daar komt bij dat wanneer buitenlanders 
                                                 
127 Van der Net 2000, p. 178. 
128 Van der Net 2000, p. 178. 
129 Buruma 1998, p. 167. 
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bepaalde regels aan zich voorbij kunnen laten gaan, het gelijkheidsbeginsel onder 
spanning komt te staan. Voor autochtone inwoners zal dit vergaande gevoelens van 
onrechtvaardigheid teweegbrengen. Dit, terwijl het recht geschapen is om aan een 
ieder recht te doen.  
 
 
4.3. Mogelijk alternatief: het vlaggenbeginsel of een lex informatica 
 
Koops en Lips geven in hun essay over de regulering van het internet aan dat er 
misschien aansluiting gezocht kan worden bij geheel andere bronnen van recht om de 
digitale wereld te reguleren.130 Zij verwijzen naar het internationale zeerecht als 
voorbeeld om op een dergelijke manier het internet te gaan reguleren. De aansluiting 
bij het vlaggenbeginsel zou misschien een uitkomst kunnen zijn om op die manier 
internet meer als een afgebakend gebied te gaan beschouwen. Een gebied zoals de 
aan niemand toebehorende open zee, die een andere regulering vergt dan gebieden 
die vallen onder staatsbezit. Het vlaggenbeginsel – neergelegd in artikel 3 Sr – stelt 
dat een schip valt onder het recht van het land onder wiens vlag wordt gevaren.131 
Zodra de volle zee wordt verlaten en het schip de territoriale wateren van een land 
binnenvaart, geldt primair het territorialiteitsbeginsel.132 In deze benadering zou voor 
de ontsloten informatie met behulp van internet een vlag moeten worden gekozen. 
Op deze manier behoren positieve jurisdictieconflicten en bevoegdhedencollisies tot 
het verleden. Toch kleven ook hier weer nadelen aan.  
 Ten eerste is het maar de vraag of het internet wel te vergelijken is met de volle 
zee. Het idee dat het internet een eigen, hermetisch van de buitenwereld afgesloten 
ruimte oplevert is volgens Van der Net onjuist.133 Hij stelt dat de storende werking 
van met behulp van het internet verspreidde gewraakte informatie zich niet beperkt 
tot het internet, maar dat het een inbreuk maakt op het naar behoren functioneren van 
rechtsorde(s) in de werkelijke wereld. Het vlaggenbeginsel als zodanig gaat uit van 
een rechtsinbreuk aan boord van een schip. Wanneer deze rechtsinbreuk verder reikt 
dan het schip en zich uitstrekt over het territoir van een staat, dan wijkt het 
vlaggenbeginsel voor het territorialiteitsbeginsel. De reikwijdte van het internet is per 
                                                 
130 Koops & Lips 2003, p. 261-315 
131 Corstens 2005, p. 190. 
132 Van der Net 2000, p. 179. 
133 Van der Net 2000, p. 179. 
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definitie tot op het territoir van diverse staten. Met andere woorden moet het 
vlaggenbeginsel naar de heersende opvattingen wijken voor het 
territorialiteitsbeginsel en dit levert uiteindelijk geen voordeel op. Ten tweede is het 
de vraag welke vlag de betreffende gewraakte uitlating krijgt toebedeeld. Van der 
Net gaat er vanuit dat het de vlag van het land met de gunstigste wet- en regelgeving 
zal zijn, zoals dat ook het geval is in de scheepvaart.134 In dat geval zal de wetgeving 
bijvoorbeeld in Amerika het meest gunstig zijn, wat tot gevolg heeft dat alsnog de 
gewraakte uitlating verspreid kan worden naar landen die daar wel aanstoot aan 
nemen. Uiteindelijk levert dit wederom interstatelijke spanningen op. 
 Met het hanteren van het vlaggenbeginsel zijn de problemen dus niet van de 
hand. Wellicht is een andere benadering van Koops en Lips een beter alternatief. Het 
meest vergaande alternatief dat zij aandragen is namelijk die van een eigen 
constitutie, ‘lex informatica’.135 Door een lex informatica, ontwikkeld van onderop 
door de internetgemeenschap zelf, ontstaat volgens hen een complex van 
reguleringsinstrumenten, inclusief een regeling van welke instantie over welk 
(thematisch, niet fysiek) terrein bevoegd is tot regulering. De internetgemeenschap – 
ook wel Internet Society (ISOC) genaamd – is een internationale, onafhankelijke 
beweging, opgericht om de ontwikkeling van internetgebruik te bevorderen. Het 
ISOC-hoofdkwartier zetelt in Reston, USA, en is een vereniging die in 170 landen 
actief is, en die een toegankelijk, stabiel en veilig internet op wereldschaal nastreeft. 
Zij doet dat door middel van gevraagde en ongevraagde adviezen, concrete projecten 
en door kennis beschikbaar te stellen voor belanghebbenden. De vereniging is 
onderverdeeld in 'chapters', waaronder ook een Nederlandse ISOC-afdeling.136 
Alleen bij zaken die volgens de verdeelsleutel onder de soevereiniteit van staten 
vallen (zoals vermoedelijk nationale veiligheid of fundamentele rechtsnormen), 
hebben deze staten rechtsmacht; voor de rest hebben de internetorganisaties die lid 
zijn van het ISOC soevereiniteit over het internet. Hiermee ligt meteen de vinger op 
de zere plek naar mijn idee. Misschien is dit een mogelijke oplossing voor de 
technische regulering zoals Koops en Lips aangeven, maar voor de inhoudelijke 
regulering is dat niet het geval. Discriminatoire uitlatingen maken in de meeste staten 
een inbreuk op een fundamentele rechtsnorm. De rechtsmacht wordt in zo’n geval 
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136 Zie: < www.isoc.nl >  
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dan weer toebedeeld aan de betreffende staat. Met andere woorden zal het 
territorialiteitsbeginsel wederom uitkomst moeten bieden met alle 
jurisdictieproblemen van dien. Van der Net is van mening dat het 
territorialiteitsbeginsel kan volstaan -  mede vanwege het gebrek aan betere 
alternatieven – mits het beginsel wordt aangepast aan de gewijzigde 
omstandigheden.137 Hij pleit voor de overgang van een onbeperkt naar een beperkt 
territorialiteitsbeginsel. In de beperkte vorm dient er rekening gehouden te worden 
met de belangen van andere staten om hun interne rechtsorde te respecteren, 
bevoegdhedencollisies en positieve jurisdictieconflicten tot een aanvaardbaar niveau 
te beperken en medewerking bij daadwerkelijke handhaving te kunnen verlangen. 
Daarnaast dient er rekening gehouden te worden met de belangen van een verdachte. 
De kenbaarheid van de normstelling moet gegarandeerd kunnen worden. Bij de vraag 
welke staat rechtsmacht behoort te kunnen claimen in geval van uitingsdelicten op 
internet zouden de volgende deelvragen beantwoord moeten worden:138
- Waar situeert zich plaats delict op grond van de lichamelijke gedraging? 
- Waar situeert zich plaats delict op grond van de leer van het instrument? 
- Was het effect op het betreffende grondgebied substantieel, direct en 
voorzienbaar? 
- Wat is de aard van het strafbare gedrag? 
- Zijn er andere staten die rechtsmacht kunnen claimen en op grond van 
welk beginsel? Is het feit daar strafbaar gesteld? 
Naast deze deelvragen kan er dan ook nog gekeken worden op welk land de 
uitlatingen gericht zijn. De taal en inhoud van de uitlatingen kunnen daarbij een 
indicatie opleveren.139 De antwoorden op al deze vragen moeten leiden tot een 
weloverwogen beslissing omtrent de rechtsmacht van een staat. Van der Net 
onderwerpt de vraag naar de rechtsmacht op deze manier aan een redelijkheidstoets 
in lijn met de beginselen van het volkenrecht. Of dit daadwerkelijk tot een 
aanvaardbare en redelijke bepaling van strafrechtelijke jurisdictie leidt zou de 
praktijk moeten uitwijzen. Mijns inziens dienen dan alle staten deze methode te gaan 
hanteren met betrekking tot uitingsdelicten op internet. Echter, waarom zou Amerika 
hier aan meewerken nu uitingsdelicten daar over het algemeen niet strafbaar zijn? 
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Mondiale afspraken over jurisdictie ten aanzien van het internet zijn welhaast een 
conditio sine qua non voor de aanpak van cyberhate.  
 
 
 
4.4. Conclusie 
 
Met het huidige begrippencomplex zijn de problemen rond het vestigen van 
rechtsmacht in de digitale wereld niet naar tevredenheid op te lossen. Het 
territorialiteitsbeginsel zorgt voor spanningen met de volkenrechtelijke grenzen zoals 
het non-interventiebeginsel en het kenbaarheidsvereiste. Daarnaast zou het 
personaliteitsbeginsel niet als het vervangend beginsel kunnen dienen. Wanneer het 
primaat gegeven wordt aan het actieve personaliteitsbeginsel, zal dit leiden tot een 
aantasting van de staatsoevereiniteit van andere staten. Tevens zal dit leiden tot 
internationale spanningen en ontoelaatbare situaties doordat buitenlanders een 
vrijbrief hebben om elk delict te plegen op buitenlands territoir die naar hun eigen 
recht niet strafbaar is. Aansluiting zoeken bij het vlaggenbeginsel biedt ook geen 
oplossing. Indien we het internet als een afgebakend gebied zouden beschouwen – 
wat volgens Van der Net eigenlijk al onmogelijk is – is de reikwijdte per definitie 
toch tot op het territoir van een staat waardoor het territorialiteitsbeginsel weer 
voorrang krijgt op het vlaggenbeginsel bij het vestigen van de rechtsmacht. Ook een 
eigen ‘lex informatica’ zoals uiteengezet door Koops en Lips verhelpt de problemen 
rondom het vestigen van rechtsmacht inzake uitingsdelicten niet. Een uitingsdelict 
maakt inbreuk op een fundamentele rechtsnorm die volgens Koops en Lips onder de 
staatssoevereiniteit zelf vallen. Met andere woorden dient dan het 
territorialiteitsbeginsel wederom uitkomst te bieden. De redelijkheidstoets waar Van 
der Net het vestigen van rechtsmacht op grond van het territorialiteitsbeginsel aan 
wil onderwerpen zou een mogelijk alternatief kunnen zijn. Echter, naar mijn idee 
dienen dan alle rechtsstaten op deze manier hun strafrechtelijke jurisdictie ten 
aanzien van cyberhate te bepalen en dat zal een mogelijk struikelblok kunnen 
vormen. 
 De ontwikkeling van uniforme - althans geharmoniseerde - normen en waarden 
zou de beste oplossing vormen om criminaliteit die met landsgrenzen spot het hoofd 
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te bieden. Nu leveren de verschillende opvattingen over uitingsdelicten nog te veel 
spanningen op. Jurisdictieconflicten en bevoegdhedencollisies zullen blijven bestaan, 
zolang er staten zijn die de vrijheid van meningsuiting onvoorwaardelijk hanteren. 
Het internet brengt een fundamentele spanning aan het licht die bestaat tussen het 
nationale karakter van strafrechtelijke wet- en regelgeving en de toepassing daarvan 
op grensoverschrijdende computernetwerken, maar zolang er geen bruikbare 
alternatieven zijn zal het territorialiteitsbeginsel, meer specifiek de leer van het 
instrument, fungeren als bepalende factor voor strafrechtelijke jurisdictie bij 
internetcriminaliteit. Echter, redelijk en aanvaardbaar is deze manier van 
rechtsmachtbepaling mijns inziens allerminst.  
  
 - 42 -
Hoofdstuk 5 
 
 
SAMENVATTING/CONCLUSIE 
 
De steeds groter wordende spanning tussen verschillende groepen van de 
samenleving en de prominente rol die het internet daar in speelt, heeft mij ertoe gezet 
om te onderzoeken of Nederland rechtsmacht heeft ten aanzien van 
grensoverschrijdende cyberhate en of de rechtsmachtbeginselen voldoende 
aanknopingspunten bieden voor het vestigen van rechtsmacht. Dit heeft tot de 
volgende twee centrale vragen geleid: heeft Nederland rechtsmacht ten aanzien van 
een verdachte van cyberhate in geval van grensoverschrijdende handelingen en zijn 
de rechtsmachtbeginselen bruikbaar en toereikend in geval van uitingsdelicten op het 
internet?  
 In hoofdstuk 2 zijn de verschillende strafrechtelijke wetsartikelen in het kader 
van discriminatoire uitlatingen uiteengezet. Wanneer iemand zich schuldig maakt 
aan dit misdrijf komen de artikelen 131, 132, 137c, 137d en 137s Sr in aanmerking. 
Elk artikel bevat een andere delictsomschrijving, maar ze hebben veel raakvlakken. 
De eenvoudige belediging – neergelegd in artikel 266 Sr – kan als vangnet fungeren 
vanwege de veelvoud aan wijzen waarop het delict vervuld kan worden. Mijns 
inziens kan internet als een vorm van geschrift gekwalificeerd worden wat middels 
dit communicatiemiddel openbaar gemaakt wordt. De uitlating kan wereldwijd 
gelezen worden en afhankelijk van de precieze inhoud zal er één of meer van de 
discriminatiebepalingen in aanmerking komen. De mogelijkheid tot vervolgen hangt 
echter wel af of Nederland ook rechtsmacht bezit in het voorkomende geval. De 
strafrechtelijke jurisdictie in geval van grensoverschrijdende handelingen kan aan de 
hand van de diverse rechtsmachtbeginselen bepaald worden. Ten aanzien van 
cyberhate bieden met name het territorialiteitsbeginsel met haar uitbreidingen en het 
personaliteitsbeginsel mogelijkheden tot het vestigen van rechtsmacht. Bij 
internetmisdrijven is er al gauw sprake van een jurisdictieconflict dat kan leiden tot 
een botsing tussen staten. Dit soort conflicten wordt wel opgelost door een hiërarchie 
aan te nemen tussen de beginselen. 
 In hoofdstuk 3 zijn drie mogelijke situaties nader bekeken, te weten: 
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- buitenlandse onderdaan plaatst cyberhate vanuit het buitenland dat zich 
in Nederland openbaart; 
- Nederlandse onderdaan plaatst cyberhate vanuit het buitenland dat zich 
in het buitenland openbaart; 
- Buitenlandse onderdaan plaatst cyberhate vanuit het buitenland ten 
aanzien van Nederlandse onderdaan dat zich in het buitenland 
openbaart. 
Naar aanleiding van het bekijken van deze situaties kunnen er enkele algemene 
conclusies getrokken worden voor wat betreft de rechtsmacht bij cyberhate. Het 
territorialiteitsbeginsel, meer specifiek de leer van het instrument, bezorgt Nederland 
rechtsmacht indien de lichamelijke gedraging in Nederland plaatsvond en/of wanneer 
de uitlating zich in Nederland openbaart. De nationaliteit van de dader is hier niet 
van belang. Het personaliteitsbeginsel geeft Nederland te allen tijde rechtsmacht 
indien het een Nederlandse onderdaan betreft. Verder kan het beschermingsbeginsel 
rechtsmacht opleveren indien de uitlating opruiing betreft tot een misdrijf als onder 1 
van artikel 4 Sr bedoeld. Met name het territorialiteitsbeginsel levert in veel gevallen 
vergaande rechtsmacht op. Dit blijft internationaal niet zonder gevolgen.  
 In hoofdstuk 4 is dieper ingegaan op de internationale gevolgen van het 
oprekken van het territorialiteitsbeginsel en is er gezocht naar een mogelijk 
alternatief voor het territorialiteitsbeginsel. De leer van het instrument rekt het 
territorialiteitsbeginsel op zo’n manier op, dat in geval van cyberhate het vestigen 
van rechtsmacht in strijd kan komen met beginselen uit het volkenrecht. Op grond 
van het Lotus-arrest zijn er twee lezingen over de weggelegde rol van de 
volkenrechtelijke beginselen. De eerste benadering verlangt een specifieke 
‘prohibitive rule’ om de rechtsmacht in te perken. De tweede lezing hanteert een 
ruimere betekenis van ‘uitdrukkelijk verbod’. Hierdoor krijgen de volkenrechtelijke 
beginselen ook een beperkende rol toebedeeld. Ook na de zaak Congo vs België 
blijven de meningen verdeeld over de beperkende rol van het volkenrecht. Mijns 
inziens is de tweede lezing de meest voor de hand liggende benadering omdat anders 
de beginselen inhoudsloos zijn en geen enkele rol spelen in het volkenrecht. Beter is 
het om in geval er geen uitdrukkelijke machtiging of uitdrukkelijk verbod is, alle 
omstandigheden van de zaak mee te laten wegen en te toetsen aan de beginselen uit 
het volkenrecht om op die manier de mogelijkheid tot het vestigen van rechtsmacht 
niet te ruim te maken, maar zeker ook niet onnodig te frustreren in geval van ernstige 
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humanitaire misdrijven. In dit onderzoek zijn met name het non-interventiebeginsel 
en het kenbaarheidsvereiste van belang. Het non-interventiebeginsel vereist een 
‘zinvol aanknopingspunt’. Dit houdt in dat er op zijn minst een legitiem en niet 
willekeurig verband dient te zijn tussen het feit en het territoir van de staat die 
jurisdictie claimt. Mijns inziens dient er met andere woorden casuïstisch bekeken te 
worden of de uitlating die zich in Nederland openbaart de samenleving ernstig 
shockeert of verstoort. Indien dit niet het geval is, is er naar mijn mening geen zinvol 
aanknopingspunt. Wanneer te snel een zinvol aanknopingspunt wordt verondersteld, 
kan dit leiden tot bevoegdheidscollisies, positieve jurisdictieconflicten en een 
verstoring van de stabiliteit van de gehele internationale rechtsorde. Het 
kenbaarheidsvereiste houdt in dat voor de dader de toepassing van een bepaalde 
strafwet in concreto kenbaar of voorzienbaar dient te zijn . De subjectieve beleving is 
hierbij niet van belang, het gaat om kenbaarheid naar algemene maatstaven van 
redelijkheid. Het vestigen van rechtsmacht op grond van de leer van het instrument 
kan in strijd zijn met het kenbaarheidsvereiste. Immers, het internet spot met 
landgrenzen en een uitingsdelict kan nagenoeg over de gehele wereld verspreid 
worden. Elke staat waar de uitlating zich openbaart kan op grond van de leer van het 
instrument jurisdictie claimen. Mijns inziens kan echter niet verlangd worden dat een 
dader op de hoogte is van alle rechtsstelsels die daardoor op hem van toepassing zijn. 
Dit is een onmogelijke opgave. Wanneer een voor de dader vreemde staat 
rechtsmacht claimt kan dit dus strijdig zijn met het kenbaarheidsvereiste. 
 Het ontbreken van ‘landgrenzen’ bij cyberhate zorgt ervoor dat de dwingende 
factor ‘territoir’ soms onvoldoende als aanknopingspunt kan dienen. Om die reden is 
er gekeken naar mogelijke alternatieven voor het territorialiteitsbeginsel. Allereerst is 
daarvoor onderzocht of het primaat geven aan het personaliteitsbeginsel als 
alternatief geschikt is. Het heeft enkele noemenswaardige voordelen: de jurisdictie 
kan aan de hand van een concreet gegeven gevestigd worden (de nationaliteit), het 
biedt duidelijkheid aan de internetgebruikers onder welke rechtsmacht ze vallen en 
strafrechtelijke rechtsmacht kan niet gemakkelijk worden ontdoken. Echter, nadelen 
zijn er ook. Zo is het vaak moeilijk om achter de identiteit van de dader te komen op 
internet. Daarnaast wordt een staat afhankelijk van een andere staat om delicten die 
door buitenlanders op hun grondgebied gepleegd zijn, te vervolgen. Dit levert een 
inbreuk op ten aanzien van de interne soevereiniteit van een staat. Verder krijgen 
burgers nagenoeg een vrijbrief om in het buitenland strafbare delicten te plegen die 
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naar hun eigen recht niet strafbaar zijn, indien hun eigen staat niet bereid is afstand te 
doen van rechtsmacht in het kader van de goede rechtsbedeling. Het heeft namelijk 
geen enkel effect voor de dader om in eigen land vervolgd te worden voor iets wat 
niet strafbaar is gesteld; dit mondt uit in vrijspraak. Mijns inziens komt dit de 
internationale rechtsorde niet ten goede en leidt dit tot onnodige spanningen.   
 Ook het vlaggenbeginsel is als alternatief onderzocht. In deze benadering zou 
voor de ontsloten informatie met behulp van het internet een vlag gekozen moeten 
worden, maar het is maar de vraag of het internet als een eigen hermetisch van de 
buitenwereld afgesloten ruimte gezien kan worden. De reikwijdte van internet is 
ruimer dan de digitale wereld op zich. Het maakt inbreuk op het naar behoren 
functioneren van rechtsordes in de werkelijke wereld. Met andere woorden strekt het 
zich uit tot op het territoir van een staat en heeft het territorialiteitsbeginsel voorrang 
op het vlaggenbeginsel. Ook het bepalen welke vlag de gewraakte uitlating krijgt 
toebedeeld is niet eenvoudig. Indien dit net zoals in de scheepvaart geschiedt aan de 
hand van het land met de meest gunstige wet- en regelgeving zorgt Amerika voor een 
vrijbrief ten aanzien van discriminerende uitlatingen.  
 Het idee van Koops en Lips om een eigen lex informatica te ontwikkelen is in 
het kader van uitingsdelicten op internet nader onderzocht. Het is voor de technische 
regulering misschien een goed alternatief, maar voor het reguleren van de inhoud van 
uitingen is dat niet het geval. Discriminatoire uitlatingen maken in de meeste staten 
inbreuk op een fundamentele rechtsnorm. Volgens Koops en Lips dienen deze 
inbreuken toebedeeld te worden aan de betreffende staat en niet gereguleerd te 
worden middels een lex informatica. Om die reden zal het territorialiteitsbeginsel 
weer uitkomst moeten bieden bij het bepalen van de rechtsmacht.  
 Van der Net is van mening dat het territorialiteitsbeginsel op zich kan volstaan 
mits het wordt aangepast aan de huidige omstandigheden. Hij is voorstander van een 
beperkt territorialiteitsbeginsel. In deze beperkte vorm dient er rekening gehouden te 
worden met de belangen van andere staten om hun interne rechtsorde te respecteren. 
Verder dienen bevoegdhedencollisies en positieve jurisdictiegeschillen tot een 
aanvaardbaar niveau beperkt te worden en medewerking bij daadwerkelijke 
handhaving dient verlangd te worden. Daarnaast dienen de belangen van de 
verdachte beschermd te worden en moet de kenbaarheid van de normstelling 
gegarandeerd kunnen worden. Hij formuleert een checklist om op die manier een 
deugdelijke en rechtvaardige manier de rechtsmacht te bepalen. Naar mijn mening 
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kan dit zeker tot verbetering leiden ten aanzien van strafrechtelijke jurisdictie bij 
cyberhate, maar dan dienen alle staten deze methode te gaan hanteren. Amerika zou 
dan bijvoorbeeld een struikelblok kunnen vormen, omdat zij cyberhate in zijn 
algemeenheid niet strafbaar heeft gesteld. Mondiale afspraken zijn welhaast een 
conditio sine qua non om cyberhate effectief aan te kunnen pakken. 
 De eindconclusie die uit het onderzoek getrokken kan worden, is dat Nederland 
in verreweg de meeste gevallen van uitingsdelicten op internet strafrechtelijke 
jurisdictie kan vestigen. Met name op grond van het territorialiteitsbeginsel, maar 
ook op grond van het personaliteitsbeginsel kan de rechtsmacht veiliggesteld worden. 
Toch brengt het internet een fundamentele spanning aan het licht die bestaat tussen 
het nationale karakter van strafrechtelijke wet- en regelgeving en de toepassing 
daarvan op grensoverschrijdende computernetwerken. Mondiale afspraken 
hieromtrent zijn welhaast een voorwaarde om uitingsdelicten op internet effectief aan 
te kunnen pakken.  
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